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ODPOWIEDZIALNOSC PRAWNA ZA TRESCI ROZPOWSZECHNIANE W INTERNECIE

1. Wprowadzenie

W czerwcu 2010 r. uptyneto dziesi¢é lat od uchwalenia dyrekty-
wy 2000/31/WE Parlamentu Europejskiego i Rady z 8 czerwca 2000 1.
w sprawie niektérych aspektéw prawnych ustug spoteczeristwa infor-
macyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku
wewnetrznego,' ktéra stworzyta ramy prawne rozwoju internetowej go-
spodarki w Unii Europejskiej. Dyrektywa ta zostata zaimplementowana
do polskiego porzadku prawnego w ustawie o §wiadczeniu ustug droga
elektroniczng® oraz w kodeksie cywilnym.

W ciagu ostatniej dekady nie tylko gwattownie wzrosta liczba uzyt-
kownikéw Internetu, ktéra obecnie w Europie przekroczyta juz 2/3 unij-
nej populacji, ale takze rozwinely si¢ na ogromna skale ustugi oferowane
w Internecie, ktére dyrektywa okresla mianem ustug spoteczeristwa in-
formacyjnego. W efekcie ponad 330 milionéw® uzytkownikéw Internetu
w UE codziennie ma mozliwo$¢ nie tylko dokonywania zakupéw w sie-
ci, wyszukiwania informacji, poréwnywania cen czy edukowania sig, ale
takze aktywnego wypowiadania si¢ na blogach, udostepniania wiasnych
zdje¢ czy filméw, wspdlnego rozwoju encyklopedii, takich jak Wikipe-

dia, czy uczestniczenia w zdalnych kursach ,e-learningowych”. W ciagu

Dyrektywa 2000/31/WE z 8 czerwca 2000 r. w sprawie niektérych aspektéw praw-
nych ustug spoteczeristwa informacyjnego, w szczegélnosci handlu elektroniczne-
go na rynku wewngtrznym (dyrektywa o handlu elektronicznym), Dz. Urz. WE L
178 z 17.07.2000.

Ustawa o §wiadczeniu ustug droga elektroniczng z 18 lipca 2002 r. (Dz. U. nr 144,

poz. 1204 ze zm.). Dalej jako UstugiElektrU lub ustawa o $wiadczeniu ustug dro-
ga elektroniczna.

Doktadnie 337,779,055 uzytkownikéw w czerwcu 20101. Zrédto: > >http://www.in-
ternetworldstats.com/ europa.htms<<, ostatni dostep: 19.11.2010.
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tego okresu §wiat Internetu w UE rozwinat si¢ na ogromna skalg, prze-
obrazajac si¢ z ogromnego zbioru statycznych stron internetowych ser-
wowanych uzytkownikowi w gigantyczna sie¢ stron interaktywnych, na
ktérych uzytkownicy moga umieszczaé whasne tresci.

W erze tzw. Web 2.0 uzytkownicy interaktywnych serwiséw stali
si¢ réwnocze$nie autorami tresci tam publikowanych, przeobrazajac na
ogromng skale myslenie o rozwoju ustug internetowych, jak i tworzac
wyzwanie dla regulatoréw rynku internetowego, ktérzy dekade temu
tworzyli rozwigzania prawne w odmiennej rzeczywistosci. Dyrektywa
o handlu elektronicznym stworzyla podstawy prawne rozwoju gospo-
darki elektronicznej, koncentrujac si¢ na ustanowieniu liberalnych zasad
podejmowania dziatalno$ci gospodarczej w sieci, gwarantujac przy tym
internetowym przedsi¢biorcom korzystanie z zasady paristwa pocho-
dzenia, ktéra w swym zalozeniu miata podda¢ dziatalnosé¢ przedsigbior-
cy tylko jednemu systemowi prawnemu w UE. Oprécz tych gwarancji
dyrektywa o handlu elektronicznym stworzyta wiele istotnych mecha-
nizméw harmonizujacych prawo panstw cztonkowskich? w obszarze
obowiazkéw informacyjnych i reklamy internetowej, prawa umoéw elek-
tronicznych, a takze transponowata z USA mechanizm ograniczenia od-
powiedzialnosci prawnej za przesylane lub przechowywane tresci pewnej
kategorii przedsigbiorcéw dystrybuujacych tresci w Internecie.

Jednym z celéw dyrektywy stato si¢ usunigcie probleméw powsta-
jacych w zwiazku z pojawiajacymi si¢ rozbieznosciami miedzy ustawo-
dawstwem oraz orzecznictwem panstw cztonkowskich w dziedzinie
odpowiedzialnosci ustugodawcéw dziatajacych jako posrednicy. Prawo-
dawca europejski uznat, ze stanowig one przeszkode w sprawnym funk-
cjonowaniu rynku wewnetrznego, w szczegélnosci krepujac rozwéj ustug

transgranicznych i powodujac zaklécenia w konkurencji.” Nadrz¢dnym

* Szerzej na ten temat: P. POLANSKI, Usfugi...

> Motyw 40 dyrektywy o handlu elektronicznym.
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celem stato si¢ wiec wprowadzenie stanu réwnowagi mi¢dzy réznymi
interesami oraz ustanowienie zasad, ktére mogtyby stuzy¢ jako podsta-
wa norm i uméw branzowych.®

Wprowadzenie zasad wylaczenia odpowiedzialnosci posrednikéw
za tresci przesylane w Internecie miato na celu umozliwienie im swo-
bodnego prowadzenia dziatalnosci w sieci. Chodzi o podmioty oferujace
ustugi dostepu do Internetu oraz transmisji danych w sieci (mere condu-
if), ushugodawcéw buforowania danych (ang. caching) oraz dostawcéw
ustug przechowania i udost¢pnienia danych (ang. bosting). Zdejmujac
z nich ci¢zar aktywnego poszukiwania bezprawnych danych, przy jed-
noczesnym wylaczeniu lub ograniczeniu ich odpowiedzialnosci z tytutu
przekazywanych informacji, prawodawca unijny nie zdecydowat si¢ na
jasne objecie tym rezimem podmiotéw oferujacych ustugi wyszukiwania
w Internecie czy specjalnego rezimu dla uczelni, jak uczynit to amery-
kanski prawodawca w Digital Millennium Copyright Act.” Prawodaw-
ca europejski nie okreslit réwniez procedury, ktéra miatby sie postuzy¢
przedsiebiorca poinformowany o przechowywaniu bezprawnych tresci,
majacej na celu zablokowanie lub odblokowanie dostepu do kwestio-
nowanych materiatéw. Powyzsze braki wywotuja spore problemy w sto-
sowaniu przepiséw dyrektywy, jak i w implementujacych je przepisach
krajowych, co jest szczegdlnie widoczne na tle orzeczen ETS w spra-
wach potaczonych C-236/08, 237/08 i 238/08 dotyczacych wyszuki-
warki Google.

Celem niniejszego opracowania jest analiza blizej adekwatnosci obo-
wiazujacych rozwigzan na tle obecnego stanu rozwoju Internetu w UE.
W pierwszej czg$ci opracowania krétko zostanie oméwione rozwigzanie
amerykariskie, ktére stato si¢ wzorcem dla rozwiazan unijnych. Nastep-

nie przeanalizowane zostanie rozwigzanie obecnie przyjete w dyrektywie

¢ Motyw 41 dyrektywy o handlu elektronicznym.
7 Zob. section 512 Digital Millennium Copyright Act.

I0
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i w ustawie o §wiadczeniu ustug drogg elektroniczng w zakresie braku
obowiazku filtrowania tresci oraz wytaczenia odpowiedzialnosci za zwy-
kty przekaz, buforowanie i wreszcie przechowywanie danych. W podsu-
mowaniu sformutowane zostana wnioski i postulaty dotyczace reformy

rezimu odpowiedzialnosci posrednikéw internetowych w UE.

2. Odpowiedzialnosc posrednikiw w USA

Rozwigzania dotyczace ograniczenia odpowiedzialnosci posred-
nikéw w Internecie zostaly po raz pierwszy sformutowane i przyjete
w amerykanskiej ustawie Digital Millennium Copyright Act z 1998 1., kt6-
ra wylacza lub ogranicza odpowiedzialnos¢ posrednikéw w Internecie
jedynie w zakresie naruszen prawa autorskiego. Wylaczenie odpowie-
dzialnosci posrednikéw z tytutu naruszenia débr osobistych ujete jest
odmiennie w Communications Decency Act. Oba rozwigzania wymagaja

cho¢by bardzo skrétowego oméwienia.

2.1. ,Digital Millennium Copyright Act” (DMCA)

Intencja twércy DMCA nie byto wprowadzenie nowego rezimu od-
powiedzialno$ci za naruszenie praw autorskich w sieci, ale ograniczenie
rodzacej sie na gruncie istniejacego prawa amerykariskiego odpowiedzial-
nosci posrednikéw przesytajacych tresci w Internecie. Ograniczenie to
obejmuje zaréwno sprawstwo oraz wspotsprawstwo (ang. direct liabili-
ty),jak i odpowiedzialnos¢ z tytutu przyczynienia si¢ do naruszenia (ang.
contributory liability) oraz odpowiedzialno$¢ za cudze czyny (ang. vica-
rious liability). Aby jednak ustugodawca transmisji danych, ,cachingu”,
»hostingu” czy wyszukiwania informacji még} si¢ powotaé na stosowne

przepisy, musi wykazaé, ze jest ustugodawca (ang. service provider), przy

II
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czym DMCA zawiera dwie definicje dostawcy ustug. Zgodnie z pierw-
sza, ustugodawcg jest podmiot oferujacy ustugi transmisji tresci wskaza-
nych przez uzytkownika.® Zgodnie z druga, ustugodawca jest podmiot
oferujacy (1) ustugi online lub (2) ustugi dostepu do sieci, lub (3) ustugi
operatorskie sieci.” Druga definicja jest definicja znacznie szerszg i obej-
muje swym zakresem wszystkie kategorie podmiotéw wskazanych po-
wyzej, w tym takze podwykonawcéw dziatajacych na rzecz posrednikéw
wskazanych kategorii.

Ograniczenia odpowiedzialnosci posrednikéw w DMCA obejmuje
pie¢ kategorii posrednikéw:

1. Podmioty oferujace ustugi przesytania danych poprzez sieci tele-
komunikacyjne (ang. Transitory Communications)," co sprowadza
si¢ - w skrécie - do ustug dostepu do Internetu oraz transmi-
sji danych w sieciach telekomunikacyjnych. W Unii Europejskie;
i w Polsce ustugi te okresla si¢ jako ustugi zwyklego przekazu
(ang. mere conduit).

2. Podmioty oferujace ustuge ,cachingu” (ang. System caching)," czy-
li buforowania danych w celu umozliwienia ich szybszego pobie-
rania. DMCA nakazuje konfigurowanie serwera w taki sposob, jak
to si¢ powszechnie praktykuje w branzy I'T. Odestanie do standar-
déw powszechnie stosowanych w obrocie moze by¢ interpretowa-
ne jako odestanie do praktyk w Internecie, ktére dopiero si¢ tworza,
przy czym gltéwnymi instytucjami, od ktérych oczekuje sie wypra-
cowania stosownych standardéw, sg IETF oraz W3C."2

8 Na gruncie europejskim odpowiada tej definicji dostawca ustug zwyktego przeka-
zu (mere conduit).

% Section 512(k)(1)(B) as ,a provider of online services or network access, or the ope-
rator of facilities therefore, and includes an entity described in subparagraph (A).”

10 DMCA, Section 512(a).
1 DMCA, Section 512(b).
2 HR2281,s. 73.

I2
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3. Podmioty oferujace ustugi przechowywania danych w systemach
komputerowych lub w sieci komputerowej na zadanie uzytkowni-
kéw (ang. Storage of information on systems or networks at direction of
users).”> W dyrektywie o handlu elektronicznym ustuge te okresla sie
mianem ,hostingu”,a w polskim prawie - przechowaniem danych na
zadanie ustugobiorcy. Wskazane wyzej rodzaje ustug zostana pod-
dane analizie w dalszej czgsci pracy.

4. Podmioty oferujace ustugi wyszukiwania informacji (ang. Informa-
tion location tools),'* a w szczegdlnosci dostep do tresci w Internecie
za pomocy hiperlaczy dostarczanych uzytkownikowi w wynikach
wyszukiwania, katalogach stron czy indeksach zasobéw. W tym
miejscu warto podkresli¢, ze Unia Europejska nie wprowadzita tego
wylaczenia do dyrektywy o handlu elektronicznym, co powodu-
je wiele watpliwosci interpretacyjnych, o czym najlepiej swiadczy
omawiany w dalszej czg$ci wywodu wyrok Trybunatu Sprawiedli-
wosci w sprawach C-236-238/08, w ktérych strona pozwang jest
wyszukiwarka Google.

5. Podmioty oferujace ustugi edukacyjne (ang. non-for-profit institutions
of higher learning). DMCA zawiera specjalng klauzule, ktéra umozli-
wia zastosowanie powyzszych ograniczeri odpowiedzialnosci do uni-
wersytetéw dziatajacych w charakterze posrednikéw w dostepie do
tresci online.”® Specjalna pozycja uczelni zwiazana jest z wyjatkows
rola, jaka odgrywaja one w krzewieniu wiedzy i wspieraniu nieskre-
powanej wymiany mysli w spoleczenstwie. Aby mdc si¢ oprzeé na
ograniczeniu odpowiedzialnosci, musi by¢ spetniona jedna przestan-
ka natury ogélnej oraz trzy przestanki szczegétowe. Co do przestanki

ogolnej, kryterium podstawowym jest funkcja wyktadowcy podczas

13 DMCA, Section 512(c).
4 DMCA, Section 512(d).
5 HR2281,s. 74.

I3
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naruszania prawa. Uczelnie nie poniosa odpowiedzialnosci tak jak
zwykty pracodawca za naruszenie prawa dokonane przez wyktadow-
céw podczas wykonywania przez nich funkeji dydaktycznych i na-
ukowych, natomiast naruszenia prawa zwigzane z pelnieniem funkcji
administracyjnych lub operatorskich przez tego samego wyktadowce
zostanie w pelni przypisane uczelni. Jednakze nawet petnienie funk-
¢ji dydaktycznych lub naukowych nie uchroni uczelni w przypad-
ku, gdy naruszenie prawa dotyczy¢ bedzie tresci dydaktycznych lub
naukowych formalnie rekomendowanych studentom w ciggu ostat-
nich 3 lat. Po drugie, w tym samym okresie uczelnia nie powinna
otrzymac wigcej razy niz dwukrotnie informacji o podejrzeniu po-
pelnienia przez wyktadowce naruszania prawa autorskiego. Po trze-
cie, uczelnie powinny aktywnie promowaé dziatalnoé¢ studentéw,
wyktadowcéw i administracji uczelni zgodnie z prawem autorskim.
Powyzsze przestanki uwzgledni¢ nalezy dopiero wéwczas, gdy uczel-
nia miataby ponies¢ odpowiedzialno$¢ na gruncie obowiazujacego
prawa. Intencja prawodawcy nie bylo bowiem wprowadzenia nowe-

go czy innego rodzaju odpowiedzialnosci dla uczelni w DMCA.'¢

Ustawodawstwo amerykanskie jako pierwsze wprowadzito zwolnie-

nie wskazanych wyzej kategorii ustugodawcéw od obowiazku aktywnego

filtrowania aktywnosci uzytkownikéw pod wzgledem identyfikaciji przy-

padkéw naruszenia prawa autorskiego.!” Nie oznacza to jednak, ze in-

tencja prawodawcy amerykanskiego byto znieche¢cenie posrednikéw do

monitoringu tresci. Wrecz przeciwnie, zgodnie z uzasadnieniem w pro-

jekcie HR2281 sady nie powinny odméwi¢ przyznania ochrony posred-

nikom tylko ze wzgledu na podjecie si¢ przez nich filtrowania tresci.'®

Idea ta zostata recypowana w art. 15 dyrektywy o handlu elektronicznym

6 HR2281,s. 75.
17 Section 512 (m) DMCA.
'8 HR2281,s. 73.

14
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w stosunku do wszelkich typéw naruszen, a nie tylko w odniesieniu do
naruszen prawa autorskiego. Natomiast w DMCA podmiot praw au-
torskich moze si¢ domaga¢ ujawnienia danych osobowych oséb na-
ruszajacych jego monopol od podmiotéw objetych ograniczeniem lub
wylaczeniem odpowiedzialnosci."”

Koncepcja ograniczenia odpowiedzialnoséci na gruncie prawa autor-
skiego z tytulu posredniczenia w przekazywaniu, przechowywaniu lub
wyszukiwaniu danych sprowadza si¢ do catkowitego wytaczenia odpo-
wiedzialno$ci odszkodowawczej (obejmujacej takze koszty sadowe oraz
koszty reprezentacji prawnej)*” oraz znacznego ograniczenia mozliwosci
uzyskania zabezpieczenia roszczent w drodze nakazu lub zakazu sadowe-
go (ang. Injunctive relief). W przypadku gdy ustugodawca nie bedzie sig
w stanie powotaé na jedno z omawianych ograniczen, bedzie wciaz mégt
si¢ chroni¢ innymi podstawami prawnymi, na przyktad koncepcja do-
zwolonego uzytku (ang. fair use). Na tym tle warto dodag, iz na gruncie
polskiej doktryny prawa autorskiego pojawit sie¢ poglad o dopuszczalno-
§ci wniesienia roszczenia o zaniechanie przeciwko omawianym katego-

riom ustugodawcéw internetowych.?

2.2.,,Communications Decency Act” (CDA)

Tak jak fundamentalne znaczenie dla okreslenia regut wytacze-
nia odpowiedzialnosci za naruszenia prawa autorskiego w sieci ma
DMCA, tak podobnie ogromne znaczenie w zwiazku ze zniestawie-
niami w Internecie ma Communications Decency Act. Regulacja przyje-
ta w CDA umozliwilta posrednikom ingerowanie w tresci generowanye

przez uzytkownikéw serwisu bez obawy o bycia uznanym za wydawce

19 Section 512(h) DMCA.

2 Monetary relief is defined in subsection (k)(2) as encompassing damages, costs, at-
torneys’ fees, and any other form of monetary payment.”, HR2281,s. 73.

21 . BARTA, R. MARKIEWICZ, Prawo autorskie, Warszawa 2010,s. 311.
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bezprawnych tresci. Byta to odpowiedZ na glosne orzeczenie z 1995 r.
w sprawie Stratton Oakmont, Inc. v. Prodigy Services Co,” w ktérym Sad
Najwyzszy stanu Nowy Jork uznat, Ze dostawca ustug dostepu do forum
dyskusyjnego, w ktérym petnit funkcje aktywnego moderatora, moze by¢
pociagniety do odpowiedzialnosci za tresci zamieszczane przez uzyt-
kownikéw tego forum.

Zgodnie z art. 230 CDA, ,zaden dostawca ustug lub uzytkownik in-
teraktywnej ustugi komputerowej nie powinien by¢ uznany za wydawce
(ang. publisher) lub przekaziciela (ang. speaker) jakiejkolwiek informacji
dostarczanej przez innego dostawce tresci (ang. information content provi-
der).”* Amerykanskie sady rozwinely tréjstopniowy test majacy utatwic
stosowanie omawianego przepisu prawa telekomunikacyjnego. Zgod-
nie z nim, aby pozwany mégt si¢ skutecznie powotaé na art. 230 CDA,
musi wykazaé, ze:

1) jest dostawca lub uzytkownikiem interaktywnego systemu kompu-
terowego;

2) nie wystgpuje w roli wydawcy lub przekaziciela zniestawiajacych tre-
$ci oraz

3) nie jest zrodtem tresci zniestawiajacych.

Omawiana regulacja zdecydowanie wzmocnita pozycje¢ posrednikéw
w dostepie do tresci w sieci, w szczegdlnosci operatoréw witryn wyswie-
tlajacych tresci zamieszczane przez ich uzytkownikéw, ktérzy obecnie
moga swobodnie ingerowaé w zawarto$¢ komunikatéw w celu elimina-
¢ji tresci ewidentnie bezprawnych. Artykut 230 stat si¢ jednak Zrédiem
kontrowersji ze wzgledu na praktyke sadéw amerykanskich, ktére stosuja
ten przepis bardzo liberalnie przez co w niektérych przypadkach ofiary

poméwien nie majg szansy uzyskania odszkodowania od kogokolwiek,

2 1995 WL 323710 (N.Y. Sup. Ct. 1995).

3 No provider or user of an interactive computer service shall be treated as the publisher or
speaker of any information provided by another information content provider (s. 230

CDA).
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w szczegblnosci gdy brakuje informacji o zrédle bezprawnych tresci.
Czgsto podawanym przyktadem jest sprawa Zeran v. AOL,** w ktérej
zniestawiony Zeran nie uzyskat odszkodowania od ustugodawcy forum
dyskusyjnego, mimo ze AOL znaczaco sp6znit si¢ z usunieciem tresci
pomawiajacych. Omawiana regulacja ma szczegdlne znaczenie w kon-
tekscie regulacji odpowiedzialnosci za tresci przechowywane w ramach

ustugi hostingu.

3. Brak obowigzku filtrowania tresci
w Unii Europejskiej

Dyrektywa o handlu elektronicznym, podobnie jak DMCA, nie na-
ktada na ustugodawcéw swiadczacych ustugi zwyklego przekazu, ,ca-
chingu”i ,hostingu” ogélnego obowiazku nadzorowania informaciji, ktére
przekazuja lub przechowuja, ani ogélnego obowigzku aktywnego poszu-
kiwania faktéw i okolicznosci wskazujacych na dziatalnos¢ bezprawna.
Jednakze paristwa cztonkowskie moga ustanowi¢ w stosunku do ustugo-
dawcéw $wiadezacych ustugi spoteczeristwa informacyjnego:

* obowigzek niezwlocznego powiadamiania wlasciwych wtadz pu-
blicznych o rzekomych bezprawnych dziataniach podjetych przez
ich ustugobiorcéw lub przez nich przekazanych informacjach badz

* obowiazek przekazywania wlasciwym wladzom, na ich Zadanie, in-
formacji pozwalajacych na ustalenie tozsamosci ich ustugobiorcéw,
z ktérymi maja umowy o przechowywanie danych.

Powyzsze stanowisko prawodawcy europejskiego motywowane
jest do$¢ powszechnym przekonaniem, ze podmioty te nie mogtyby

praktycznie wykonywaé swoich podstawowych funkeji, gdyby zostaty

24

129 F.3d 327 (4th Cir. 1997).
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obarczone obowigzkiem uprzedniej kontroli tresci przekazywanych lub
przechowywanych. Wolumen danych, ktére przetwarzaja, jest tak duzy,
ze prowadziloby to do narzucenia nadmiernych i nieproporcjonalnych
obowiazkéw na §wiadczacych ustugi, a w konsekwencji doprowadzito-
by takze do wzrostu cen dostepu do Internetu i ustug on/ine.”> Wreszcie
dzialania takie doprowadzityby do wprowadzenia cenzury w Internecie,
a przy tym - paradoksalnie - mogtyby znaczaco ostabi¢ pozycj¢ praw-
na dostawcéw ustug online, bowiem jakakolwiek ingerencja w przesyta-
ne dane rodzitaby mozliwos¢ uznania ich za ingerujacych w zawarto$¢
przetwarzanych danych, a w konsekwencji pozbawi¢ ochrony na grun-
cie ,0az bezpieczenistwa” przewidzianych w dyrektywie oraz w ustawie
o $wiadczeniu ustug droga elektroniczna.

Bez wzgledu jednak na brak generalnego obowiazku nadzorowa-
nia tresci, dyrektywa wyraznie przewiduje mozliwo$¢ filtrowania kon-
kretnie wskazanych tresci. Zgodnie z motywem 47 dyrektywy, ,Paristwa
Cztonkowskie nie moga naktada¢ na ustugodawcéw obowiazku nad-
zoru jedynie w odniesieniu do obowigzkéw o charakterze ogélnym; nie
dotyczy to obowigzkéw nadzoru majacych zastosowanie do przypad-
kéw szczegblnych oraz, w szczegblnosci, nie ma wptywu na decyzje
wiadz krajowych podjete zgodnie z ustawodawstwem krajowym.” Po-
nadto ustugodawcy majg takze w niektérych przypadkach obowiazek
dziatania w celu zapobiezenia bezprawnej dziatalnosci lub wstrzyma-
nia jej.?* I to wlasnie ta mozliwo$¢ jest przyczyna rosnacej niepewnosci
prawnej w sieci. Przyktadem mogg by¢ wzajemnie sprzeczne orzecze-
nia sadéw niemieckich dotyczacych portalu RapidShare. W orzecze-
niu Sadu Okregowego w Dusseldorfie z 23 grudnia 2008 r. uznano, ze
RapidShare jest zobowiazany do zapobiegania piractwu oraz do stoso-

wania bardziej skutecznych srodkéw zapobiegajacych naruszeniu praw

» Por. First Report...
2 Motyw 40 dyrektywy o handlu elektronicznym.
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autorskich. Jednakze Sad Apelacyjny w Dusseldorfie w wyroku wyda-
nym 27 kwietnia 2010 r. uznal, ze RapidShare nie jest odpowiedzial-
ny za naruszenia praw autorskich ani jako sprawca bezposredni, ani
jako pomocnik.”” Bez watpienia w UE nalezaloby uporzadkowac regu-
ty filtrowania tresci, przy czym wprowadzenie obowiazku filtrowania
nadsylanej zawartosci to dobre rozwigzanie,” pod warunkiem jednak-
ze uprzedniego lepszego dookreslenia zakresu podmiotowego zastoso-
wania tego obowigzku.

Polska implementowata art. 15 dyrektywy w jeszcze bardziej lako-
niczny sposéb, a mianowicie uznata, ze podmiot, ktéry swiadczy ustugi
zwyktego przekazu, buforowania oraz hostingu nie jest obowiazany do
sprawdzania przekazywanych, przechowywanych lub udostgpnianych
przez niego danych. Tym samym ustawa wyraznie przesadzila, iz wy-
taczenie odpowiedzialnosci tych podmiotéw nie jest zalezne od zacho-
wania aktéw szczegdlnej starannosci z ich strony w zakresie, w jakim
dotyczy to samej kontroli przechowywanych lub przekazywanych da-
nych.” Natomiast w polskiej implementacji dyrektywy brakuje wyrazne-
go wylaczenia obowigzku aktywnego poszukiwania faktéw i okolicznosci
wskazujacych na bezprawng dziatalnosé. Powstaje pytanie, czy w wyla-
czeniu obowigzku sprawdzania przetwarzanych danych zawiera si¢ wy-
taczenie nakazu aktywnego poszukiwania tresci bezprawnych. Skoro nie
ma obowiazku sprawdzania danych, to tym bardziej nie istnieje obowig-

zek aktywnego poszukiwania takich tresci. Niemniej - w celu uzyskania

27 ZaJ. BARTA, R. MARKIEWICZ, Prawo autorskie, s. 333.

% Za wprowadzeniem takiego obowiazku opowiadajg si¢ J. BARTA i R. MARKIEWICZ,
op. cit., 8. 333.

Por. A. FrRAN, Komentarz do art. 15 ustawy z dnia 18 lipca 2002 1. 0 Swiadczeniu ustug
drogq elektroniczng (Dz.U. 02.144.1204), LEX/el. 2002. Bardzo podobnie, M. §WIER-
CZYNSKI, [w:] J. GOLACZYNSKI, K. KOWALIK-BANCZYK, A. MAJCHROWSKA, M. $WIER-
czyNsK1, Ustawa o Swiadczeniu ustug drogg elektroniczng. Komentarz, Oficyna, 2009,

29

Komentarz do art. 15 ustawy z dnia 18 lipca 2002 1. 0 swiadczeniu ustug drogq elektro-
niczng (Dz.U. 02.144.1204).
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jak najpelniejszej pewnosci prawnej - lepiej bytoby de lege ferenda wpro-
wadzi¢ precyzyjne wylaczenie obowiazku i w tym zakresie.

Zwolnienie z obowiazku aktywnego monitoringu tresci przez po-
srednikéw przekazujacych lub przechowujacych dane ma znaczenie
fundamentalne w zrozumieniu istoty rezimu odpowiedzialnosci tych
podmiotéw w Unii Europejskiej i Polsce. Wraz z uptywem czasu mozemy
obserwowac stopniowe przeksztalcanie powyzszego modelu w kierunku
stopniowego wprowadzania nakazu aktywnego filtrowania przesytanych
i przechowywanych danych. Najglosniejszym przyktadem, ktéry znalazt
nasladowcéw w Unii Europejskiej jest wprowadzony przez Francje obo-
wiazek odcinania dostepu do Internetu internautom, ktérzy zostali trzy-
krotnie poinformowani o fakcie naruszenia przez nich prawa autorskiego
(tzw. ustawa HADOQOPI).*

Obecnie w Parlamencie Europejskim toczy si¢ goraca dyskusja na
temat przyjecia nowej dyrektywy dotyczacej pornografii dzieciecej w In-
ternecie.’’ Panstwa czlonkowskie, takie jak Francja i Hiszpania, ktére
wprowadzity do swojego ustawodawstwa nakaz aktywnego monitoringu

naruszen prawa autorskiego oraz hazardu w Internecie, konsekwentnie

30 HADOPI to skrét od ,Haute Autorité pour la diffusion des ceuvres et la protec-
tion des droits sur Internet” (dostownie: Wysoki Urzad do spraw rozpowszechniania
utworéw i ochrony praw w Internecie). Ustawa Loi favorisant la diffusion et la pro-
tection de la création sur Internet zostata uchwalona 13 maja 2009 roku przez francu-
skie Zgromadzenie Narodowe, ale 10 czerwca 2009 francuska Rada Konstytucyjna
uznata niektére przepisy ustawy za niezgodne z Konstytucja. 22 pazdziernika 2009
Rada Konstytucyjna przyjeta zmieniong wersje ustawy dopuszczajac kontrole sadu
przed odcigciem dostgpu do Internetu. Zob. . PFANNER, France Approves Wide Crack-
down on Net Piracy (22.11.2009) dostepny na stronie: >>http://www. nytimes.com/
2009/10/23/ technology/23net.html<<, ostatni dostep: 12.12.2010.

31 Zob. wniosek COM(2010)94 final, zawierajacy projekt dyrektywy Parlamentu Eu-
ropejskiego 1 Rady w sprawie zwalczania niegodziwego traktowania w celach seksu-
alnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej, uchylajacy
decyzje ramowg 2004/68/WSiSW, dostepny na stronie: >>http:// www.europarl.eu-
ropa.eu/meetdocs/2009_2014/documents/com/com_com%282010%290094_/com_
com%282010%290094_pl.pdf<<, ostatni dostep: 12.12.2010.
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lobbuja na rzecz objg¢cia obowigzkows blokadg stron zawierajacych ma-
teriaty pornograficzne z udziatem dzieci. Z kolei rzady Niemiec i Rumu-
nii opowiadaja si¢ za pozostawieniem paristwom cztonkowskim swobody
wyboru sposobu postgpowania w tym zakresie.** Ostateczny ksztatt no-

wej dyrek ma zostaé ustalony na poczatku 2011 1.
) dyrektywy y na poczg

4. Wylgczenie odpowiedzialnosci za zwykty
przekaz danych (ang. ,mere conduit’)

4.1. Istota zwyklego przekazu

Zwykly przekaz (mere conduif) oznacza ustuge transmisji danych za-
inicjowang przez uzytkownikéw, realizowang za$ przez operatoréw infra-
struktury Internetu. Zwyktym uzytkownikom ustuge t¢ oferuja podmioty
umozliwiajace dostep do sieci Internet, na przyktad operatorzy sieci te-
lefonii stacjonarnej i mobilnej, sieci kablowych czy telewizji satelitarne;j
(dostawcy ustugi dostepu do Internetu — ang. Internet service providers).
Z drugiej strony, dostawcy ustugi dostepu do Internetu sami musza ko-
rzysta¢ z ustug innych operatoréw sieci Internetu, aby méc transmi-
tow¢ dowolny komunikat przesytany z innego miejsca na Ziemi. Sg to
najczesciej najwicksi globalni operatorzy telekomunikacyjni, ktérzy ta-
two mogliby zosta¢ obarczeni odpowiedzialnoscig za tresci bezprawne,
ktérych staja sie faktycznymi dystrybutorami. W prawie amerykariskim
ustugodawcy tego typu ustug (ang. fransitory communications) jest pod-

miot oferujacy ustugi transmisji tresci wskazanych przez uzytkownika,

32 Warto w tym miejscu dodaé, Ze oczy opinii europejskiej skierowane sa na Polske,
ktéra naklaniana jest przez organizacje pozarzadowe chronigce obywatelskie wol-
nosci do poparcia stanowiska Niemiec i Rumunii. Zob. >>http://www.edri.org/files/

angelilli_wd.pdf<<.
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ich przekazywania oraz nawigzywania potaczen miedzy koricéwkami
wskazanymi przez uzytkownika, przy zachowaniu integralnosci zaréwno
przesytanych, jak i wysytanych tresci.”> W prawie europejskim nie mamy
definicji podmiotu oferujacego ustugi transmisji danych.

4.2. Przestanki wylqczenia odpowiedzialnosci za zwykly
przekaz

Uzasadnienie ograniczenia odpowiedzialnosci za tzw. zwykty prze-
kaz (ang. mere conduit) wzorowane jest na wytaczeniu odpowiedzialno-
$ci podmiotéw oferujacych ustugi przewozowe czy kurierskie. Poniewaz
trudno jest przypisa¢ takim podmiotom odpowiedzialnos¢ za tresci, kté-
re przesylaja podczas transportu paczek czy listéw, posrednicy w przeka-
zie internetowym do$¢ szybko postanowili wywalczy¢ dla siebie podobne
gwarancje w przepisach prawa. Systemy prawne wielu paristw, w tym
prawo amerykariskie i prawo europejskie, przyznaty w zwiazku z tym
ochrong posrednikom technicznym przekazujacym dane w sieciach te-
lekomunikacyjnych oraz podmiotom oferujacym ogétowi dostep do In-
ternetu (ang. ISP).

Konstrukcja prawna wylaczenia odpowiedzialnosci posrednikéw
mere conduit w prawie unijnym nie jest jednolita i zawarta jest zaréwno
w dyrektywie o handlu elektronicznym, jak i w dyrektywie o harmoniza-
¢ji prawa autorskiego w spoteczeristwie informacyjnym. Obie dyrektywy
tworzg ramy prawne wlasciwe dla odpowiedzialnosci posrednikéw w In-
ternecie, co zostato potwierdzone w tresci preambuty dyrektywy o han-
dlu elektronicznym. Zgodnie z motywem 50 tej dyrektywy, wazne dla

twércéw obu instrumentéw byto to, aby te dwie regulacje weszly w Zycie

33 Section 512(k)(1)(A) DMCA: ,an entity offering the transmission, routing, or pro-
viding of connections for digital online communications, between or among points
specified by a user, of material of the user’s choosing, without modification to the
content of the material as sent or received.”

22



PRZEMYSEAW POLANSKI

w tym samym czasie - w celu ustanowienia precyzyjnych ram prawnych
wiasciwych dla odpowiedzialnosci posrednikéw w przypadku naruszenia
na poziomie wspdélnotowym prawa autorskiego i praw pokrewnych.
Pierwowzorem regulacji zawartej w dyrektywie o handlu elektro-
nicznym staly si¢ bez watpienia uregulowania zawarte w art. 512 (a)
DMCA, ktére w zasadniczej czgsci zostaly recypowane do jej tresci.
Zgodnie z ustawa amerykariska, dostawca ustug telekomunikacyjnych nie
ponosi odpowiedzialno$ci prawnej za tres¢ danych przesytanych przez
sieci telekomunikacyjne, bedacych jego wlasnoscia lub przez niego za-
rzadzanych pod piecioma warunkami:**
1) proces transmisji danych zostal zainicjowany przez inna osobg niz
dostawca ustug zwyktego przekazu;
2) transmisja danych i powiazane z nig etapy przekazu, takie jak prze-

kierowywanie danych (ang. routing), ich krétkotrwate zapisywanie

34 (a) TRANSITORY DIGITAL NETWORK COMMUNICATIONS. — A se-
rvice provider shall not be liable for monetary relief, or, except as provided in sub-
section (j), for injunctive or other equitable relief, for infringement of copyright by
reason of the provider’s transmitting, routing, or providing connections for, material
through a system or network controlled or operated by or for the service provider,
or by reason of the intermediate and transient storage of that material in the cour-
se of such transmitting, routing, or providing connections, if —

»(1) the transmission of the material was initiated by or at the direction of a person

other than the service provider;

»(2) the transmission, routing, provision of connections, or storage is carried out thro-
ugh an automatic technical process without selection of the material by the servi-
ce provider;

»(3) the service provider does not select the recipients of the material except as an au-
tomatic response to the request of another person;

»(4) no copy of the material made by the service provider in the course of such inter-
mediate or transient storage is maintained on the system or network in a man-
ner ordinarily accessible to anyone other than anticipated recipients, and no such
copy is maintained on the system or network in a manner ordinarily accessible to
such anticipated recipients for a longer period than is reasonably necessary for the
transmission, routing, or provision of connections; and

»(5) the material is transmitted through the system or network without modification
of its content.
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w celu dalszego przekazu czy zapewnienie potaczerni z siecia (ang. pro-
vision of connections) majg charakter techniczny i automatyczny, a za-
tem nie dochodzi do selektywnego przekazywania danych;

3) dostawca ustugi zwyklego przekazu nie wybiera odbiorcy przeka-
zu, z wyjatkiem przypadku automatycznej odpowiedzi na zadanie
innej osoby (ang. except as an automatic response to the request of ano-
ther person);

4) dostawca ustugi zwyktego przekazu musi usunaé wszystkie kopie
przekazywanych danych podczas dokonywania transmisji; DMCA
wymaga w szczegélnosci, by nikt poza odbiorca danych nie mégt
mie¢ dostepu do przekazywanych danych, a kopie danych dla same-
go odbiorcy nie powinny by¢ przechowywane dtuzej, niz jest to ko-
nieczne do ukoniczenia transmisji danych;

5) proces transmisji nie moze prowadzi¢ do modyfikacji przesytanych
danych.

Generalnie rzecz ujmujac, dostawcy ustug dostepu oraz transmi-
sji danych w Internecie nie ponoszg odpowiedzialnosci, jesli ich ustugi
maja charakter techniczny i automatyzowany, w rezultacie czego prze-
sylane dane nie s3 modyfikowane, ani selektywnie dobierane, a podmiot
posredniczacy nie inicjuje transmisji, ani nie wybiera odbiorcy danych
(z wyjatkiem ,autorespondera”). Automatyzm musi réwniez prowadzi¢
do szybkiego usuniecia wszelkich kopii transmitowanych danych.

Powyzsze rozwiazanie zostalo w zasadniczej mierze zaakceptowane
w prawie europejskim. Zgodnie z art. 12 (1) dyrektywy o handlu elektro-
nicznym, pafistwa cztonkowskie maja zapewnié, aby w przypadku swiad-
czenia ustugi spoteczenstwa informacyjnego polegajacej na transmisji
w sieci telekomunikacyjnej informacji przekazanych przez ustugobiorce
lub na zapewnianiu dost¢pu do sieci telekomunikacyjnej ustugodawca
nie byl odpowiedzialny za przekazywane informacje, jezeli:

a) nie jest inicjatorem przekazu;
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b) nie wybiera odbiorcy przekazu oraz

C) nie iera oraz nie mo uje informacji zawartych w przekazie.
wyb dyfikuje inf j h w przek

Whytaczenie odpowiedzialnosci obejmuje, w szczegdélnosci, automa-
tyczne, posrednie i krétkotrwale przechowywanie przekazywanych in-
formacji w zakresie, w jakim stuzy to wylacznie wykonywaniu transmisji
w sieci telekomunikacyjnej, oraz ze okres przechowywania nie przekra-
cza czasu rozsgdnie koniecznego do transmisji (art. 12(2) dyrektywy).
Jednakze dyrektywa nie wytacza mozliwosci wymagania przez sad lub
organ administracyjny od ustugodawcy przerwania naruszania prawa
albo zapobiezenia temu (art. 12(3)).

Fatwo zauwazy¢ zasadnicze podobienistwo rozwigzan unijnych
w stosunku do amerykanskiego pierwowzoru i wniosku tego nie
zmienia wigksza liczba przestanek wylaczenia od odpowiedzialno-
§ci przewidzianych w prawie amerykanskim. Zmiany wprowadzone
w dyrektywie maja gtéwnie charakter redakcyjny. W obu systemach
prawnych podstawowym warunkiem wytaczenia odpowiedzialnosci
jest neutralny charakter dokonywanych czynnosci przekazu. Powyz-
szg interpretacj¢ wzmacniajg wskazéwki interpretacyjne zawarte w dy-
rektywie. Pierwsza z nich jasno wskazuje na wymég, by dziatanie
ustugodawcy zwyklego przekazu miato ,charakter czysto techniczny,
automatyczny i bierny, ktéry zaktada, Ze podmiot §wiadczacy ustugi
spoteczernistwa informacyjnego nie ma wiedzy o informacjach prze-
kazywanych lub przechowywanych ani kontroli nad nimi.”* A druga
przesadza o tym, ze wszelka wspétpraca z ustugobiorcag w celu prze-
kazywania bezprawnych tresci wykracza poza dziatalno$¢ zwyktego
przekazu. ,Ustugodawca, ktéry wspétpracuje rozmyslnie z jednym ze
swoich ustugobiorcéw w celu bezprawnego dziatania, wykracza poza

dziatalnos¢ ‘zwyktego przekazu’ lub ‘buforowania’ i w konsekwencji

3 Motyw 42 preambuty do dyrektywy o handlu elektronicznym. Zobacz takze wy-

rok w sprawie Google.
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nie moze korzystac¢ z wyltaczeri odpowiedzialnosci przewidzianych dla
tego typu dziatalnosci.”*

Réznice w ujeciu ograniczenia odpowiedzialnosci wynikaja gtéw-
nie z faktu, ze DMCA wylacza odpowiedzialno$¢ jedynie za narusze-
nia prawa autorskiego, podczas gdy dyrektywa 2000/31/WE wytacza
odpowiedzialnoé¢ ustugodawcéw zwyklego przekazu za dowolne tresci,
ktére transmitujg. Jedynym bardziej zauwazalnym elementem, ktéry nie
zostal jasno doprecyzowany w art. 12 dyrektywy, jest sytuacja, w kté-
rej ustugodawca automatycznie przesyla tresci na zadanie innej osoby
(»autoresponder”), co stanowi dopuszczalny wyjatek od zasady zakazu
inicjowania transmisji. Z kolei dyrektywa dopuszcza mozliwo$¢ odsta-
pienia od zasady zakazu modyfikacji przekazywanych danych, gdy do-
tyczy to,(...) czynnosci o charakterze technicznym, ktére majg miejsce
podczas przekazu, jesli nie wplywaja one na integralnosé¢ informacji za-

wartej w przekazie”,?

7 co nie jest z kolei jasno wyrazone w przepisach
DMCA. Wskazany powyzej wyjatek legalizuje zwyczajows praktyke
modyfikowania nagtéwkéw przesytanych pakietéw w celu umozli-
wienia dalszej transmisji. Natomiast istotne watpliwoséci pojawiajg sig
w zwiazku z dopuszczalno$cig powotania si¢ na powyzszy motyw przez
podmioty wlaczajace do przesytanych danych innych tresci, takich jak

np. komunikatéw reklamowych, o czym bedzie mowa dale;.

4.3. Integralnosc transmitowanych danych a gleboka
analiza pakietéw (ang. ,Deep Packet Inspection”)

Jednym z najbardziej interesujacych - a, niestety, zupetnie pomija-
nym w rozwazaniach prawniczych - watkéw w odniesieniu do wytacze-

nie odpowiedzialnosci dostawcéw ustug zwyklego przekazu jest ocena

% Motyw 44 preambuly do dyrektywy o handlu elektronicznym.
37 Motyw 43 preambuty do dyrektywy o handlu elektronicznym.
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ich praktyk modyfikowania przesytanych pakietéw w $wietle przestan-
ki zakazu modyfikacji tresci przesytanych komunikatéw. Nalezy bowiem
pamietad, ze prawdopodobnie zdecydowana wickszos¢ dostawcéw ustug
internetowych korzysta z pomocy firm technologicznych oferujacych na-
rzedzia do analizy tresci przesytanych za pomocs infrastruktury danego
posrednika. Jest to poklosie swoistego nakazu bycia gotowym do podje-
cia si¢ analizy przesytanych danych, do czego bezposrednio zobowigzu-
je sama dyrektywa o handlu elektronicznym. Zgodnie bowiem z art. 12
ust. 3 dyrektywy, sad lub organ administracyjny moze nakazaé, by po-
srednik w przekazie danych przerwat naruszenia prawa lub im zapobiegt,
co w rezultacie oznacza, ze powinien on zablokowa¢ dostep konkretne-
mu numerowi IP lub zastosowaé mniej inwazyjne technologie umozli-
wiajace filtrowanie przesytanych danych.

Deep Packet Inspection to technologia umozliwiajaca analize w cza-
sie rzeczywistym kompletnej zawartosci przesytanych pakietéw. Badany
jest przy tym nie tylko nagléwek przechwytywanego pakietu, ale takze
fragment tresci komunikatu zawartego w pakiecie (ang. payload). W re-
zultacie posrednik stosujacy tego typu technologie moze poznaé tres¢
przesylanego komunikatu badz tez ztozy¢ bardziej rozbudowang wia-
domo$¢ w catoé¢ i nastepnie dokona¢ jej analizy. Prostsza forma ana-
lizy pakietéw (tzw. ptytka analiza pakietéw) wykorzystywana byta od
dawna w celu zabezpieczenia komunikacji elektronicznej (np. w urza-
dzeniach typu firewall) poprzez analizg nagtéwkéw pakietéw w celu za-
blokowania lub przepuszczenia ruchu w zaleznosci od adresu IP i portu.
Jej ograniczeniem byta jednak niemoznos¢ analizy samej tresci, gtéwnie
ze wzgledéw na wolumen danych. Obecny postep techniczny umozli-
wit filtrowanie danych w czasie rzeczywistym.

Co wiecej, oferowane komercyjne rozwigzania sprz¢towe sa w sta-
nie wywnioskowa¢ rodzaj przesytanych informacji nawet w przypadku
stosowania szyfrowania danych. W konsekwencji DPI ma obecnie wiele

zastosowari, poczawszy od kwestii bezpieczenistwa transmisji, monitoring
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ruchu po ochrong¢ praw autorskich, cenzure, reklame spersonalizowa-
ng czy profilowanie konsumentéw. Zastosowanie tego typu technologii
w celu zwigkszenia bezpieczeristwa w Internecie raczej nie budzi watpli-
wosci natury prawnej. Inaczej jednak sprawa wyglada w przypadku za-
stosowania DPI, na przyktad w celach reklamowych.

Wykorzystywanie przez dostawcéw ustugi zwyktego przekazu tech-
nologii typu DPI dla celéw marketingowych moze by¢ podstawa do
uchylenia wylaczenia odpowiedzialnosci z art. 12 UstugiElektrU oraz
dyrektywy 2000/31/WE. W takiej sytuacji ISPs ingeruja w wybér od-
biorcy danych oraz naruszaja integralno$¢ tresci przesytanych komu-
nikatéw. Aby bowiem méc dotgczy¢ komunikaty reklamowe do tresci
pobieranych przez ustugobiorcg, posrednicy musza zmieni¢ chwilowo
kierunek przesytania danych, czyli odbiorcg danych, a co za tym idzie
- naruszy¢ integralno$¢ przesytanych danych. Jest to zjawisko zwigzane
z rozwojem sieci reklamowych w Internecie (tzw. advertising networks),
ktére monitoruja zachowania kupujacych na tych stronach, ktére nale-
73 do ich systemu.

Zgodnie z dyrektywa 2000/31/WE, ustugodawca moze korzystaé
z wylaczenia w przypadku ,zwyktego przekazu” jezeli nie modyfikuje
on informagji, ktére przekazuje, chyba ze jest to czynno$¢ o charakte-
rze technicznym, ktéra nie wplywa na integralnos$¢ informacji zawarte;
w przekazie.”® Profilowanie uzytkownikéw w celach marketingowych
przy wykorzystaniu technologii DPI raczej trudno uzna¢ za czynnos¢
techniczng, ktéra nie wptywa na integralnos$¢ informacji, bowiem prze-
kaz zostaje wzbogacony o tresci reklamowe, ktérych dostawca tresci nie
umiescil w swoim serwisie. Warto w tym miejscu raz jeszcze przywotaé
motyw 42 dyrektywy 2000/31/WE, ktéry wyraznie stwierdza, ze wyla-
czenia odpowiedzialnosci obejmuja jedynie przypadki, w ktérych ,(...)

dziatalnos¢ podmiotu $wiadczacego ustugi spoteczenstwa informacyjnego

¥ Motyw 43, Dyrektywa 2000/31/WE.
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jest ograniczona do technicznego procesu obstugi i udzielania dost¢pu
do sieci komunikacyjnej, w ktérej informacje udostepniane przez osoby
trzecie s przekazywane (...),”a dziatanie takie musi mie¢ charakter bier-
ny i automatyczny, przy czym ustugodawca nie moze mie¢ kontroli nad
danymi, ani wiedzy o nich. A przeciez celem dostawcéw ustug reklamo-
wych (ang. advertising networks) jest wiasnie kontrola nad jak najwigksza
liczbg danych o zachowaniach uzytkownikéw Internetu® przechowywa-
nych w plikach cookie. Podsumowujac, dostawcy ustug zwyklej transmi-
sji danych utraca ochrong gwarantowang im przez dyrektywe o handlu
elektronicznym w sytuacji, gdy beda wykorzystywac systemy filtrowania
tresci do celéw marketingowych, naruszajac integralnos¢ przesytanych

danych poprzez wstawienie stosownych komunikatéw reklamowych.

4.4. Ochrona ustugodawcow zwyktego przekazu
na gruncie prawa autorskiego

4.4.1. Dozwolony uzytek publiczny w dyrektywie 2001/29/WE

W odniesieniu do roszczeri opartych na prawie autorskim ustugo-
dawcy ,zwyklego przekazu” w Unii Europejskiej maja do dyspozycji in-
strument prawny, ktéry zapewnia im jeszcze dalej idaca ochrong niz
dyrektywa 2000/31/WE o handlu elektronicznym. Dyrektywa 2001/29/
WE dopuszcza bowiem explicite mozliwos¢ przekazywania tresci naru-
szajacych prawo autorskie i prawa pokrewne w ramach ustugi zwyklego
przekazu. W tym kontekscie rozwiazanie to idzie dalej niz model za-
proponowany w amerykariskim DMCA i przyjety w dyrektywie o han-
dlu elektronicznym.

W motywie 33 dyrektywy 2001/29/WE czytamy: ,,Od wytaczne-
go prawa do zwielokrotniania utworu powinien by¢ uczyniony wyjatek

39 Szerzej na temat advertising nefworks zob. np. K.C. LAUDON, C.G. TRAVER, E-commerce
20170: Business, Technology, Society, 6 wydanie, Boston 2010, 5. 8—15 i nast.
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majacy na celu zezwalanie na niektére tymczasowe czynnosci zwielokrot-
niania, ktére maja charakter przejsciowy lub dodatkowy, stanowig inte-
gralna i podstawowg cz¢$¢ procesu technologicznego i wykonywane sa
wylacznie w celu albo skutecznej transmisji w sieci wéréd oséb trzecich
przez posrednika, albo umozliwienia legalnego wykorzystania utworu
lub innego przedmiotu obj¢tego ochrona. (...).”Artykut 5 ust. 1 dyrek-
tywy 2001/29/WE ujmuje ten cel w nastepujacy sposdb:

» Lymczasowe czynnosci zwielokrotniania okreslone w art. 2, kt6-
re majg charakter przej$ciowy lub dodatkowy, ktére stanowig integralng
i podstawowg cze¢$¢ procesu technologicznego i ktérych jedynym celem
jest umozliwienie: a) transmisji w sieci wsréd oséb trzecich przez po-
érednika lub b) legalnego korzystania z utworu lub innego przedmiotu
objetego ochrong, i ktére nie maja odrgbnego znaczenia ekonomicznego,
beda wylaczone z prawa do zwielokrotniania okreslonego w art. 2.”

Zgodnie z powyzszym przepisem czynnosci zwielokrotniania sg do-
puszczalne tylko wtedy, gdy kumulatywnie spetnionych jest pie¢ prze-
stanek, a mianowicie gdy:

* dana czynno$¢ ma charakter tymczasowy;

* ma ona charakter przejsciowy i dodatkowy;

* stanowi integralna i podstawowg cz¢s$¢ procesu technologicznego;

* jedynym celem tego procesu jest albo umozliwienie transmisji w sie-
ci wéréd oséb trzecich przez posrednika albo umozliwienie legalnego
korzystania z utworu lub innego przedmiotu objetego ochrong i

* czynno$¢ ta nie ma odrebnego znaczenia ekonomicznego (tzn. zad-

nej wartosci ekonomicznej).

Jednakze przy interpretacji art. 5 ust. 1 nalezy raz jeszcze siggnac do
motywu 33 dyrektywy: ,(...) O ile spelniajg one te warunki, wyjatek ten
obejmuje czynnosci pozwalajace na przegladanie, jak réwniez czynnosci
wprowadzania do pamigci podre¢cznej, w tym czynnosci, ktére umozli-

wiaja skuteczne funkcjonowanie systemow transmisji, z zastrzezeniem ze
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posrednik nie zmieni informacji i nie bedzie utrudniat legalnego wyko-
rzystania technologii, powszechnie uznanej i stosowanej przez przemyst,
w celu uzyskania danych w sprawie wykorzystania informacji. Korzysta-
nie jest uwazane za legalne, jezeli zezwala na nie podmiot praw autor-
skich lub nie jest ono ograniczone przez prawo.”

Biorac powyzsze pod uwage, nalezy stwierdzié, ze dyrektywa 2001/29/
WE uznata za dopuszczalne na gruncie prawa autorskiego dokonywanie
reprodukcji w ramach ustug zwyktego przekazu przy spetnieniu dwéch
dodatkowych warunkéw:

1) zachowania integralnosci danych przez dostawce ustugi zwyktego
przekazu oraz
2) nieingerowania w zwyczajowo wykorzystywane techniki pozyskiwa-

nia danych o sposobach wykorzystywania informacj.

Pierwsza z przestanek wystepuje w dyrektywie o handlu elektronicz-
nym i zostala juz szerzej oméwiona wezesniej. Mozna takze argumento-
wad, ze nie jest to w istocie odrebna przestanka, bowiem zakaz naruszania
integralnosci danych mozna wywie$¢ z wymogu, aby ,jedynym celem
procesu bylo umozliwienie transmisji w sieci wéréd oséb trzecich przez
posrednika.” Skoro jedynym celem ma by¢ transmisja w sieci, to inne ele-
menty, takie jak np. modyfikacja pakietéw, wykraczaja poza ten cel. Dru-
ga przestanka pojawia si¢ w dyrektywie o handlu elektronicznym, jako
jedna z przestanek wylaczajacych odpowiedzialnos¢ dostawcy ustug bu-
forowania (o czym szerzej ponizej). Wydaje si¢ jednak, ze ten drugi wy-
mog nie ma wickszego znaczenia praktycznego, bowiem ustugodawcy
transmisji danych raczej nie ingeruja w procesy pozyskiwania danych np.
o odwiedzinach okreslonego serwisu, aczkolwiek, jak widzielismy to na
przyktadzie technologii typu Deep Packet Inspection, czasami posrednicy
ingerujg w dane dla celéw marketingowych. W takim przypadku stra-
cg réwniez ochrong gwarantowang im przez europejskie prawo autor-

skie. Podsumowujac, dopiero przy spetnieniu tych dwéch dodatkowych
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warunkéw bedzie mozna méwi¢ o dopuszczalnosei reprodukeji utwo-

réw w ramach ustug zwyktego przekazu.

4.4.2. Znaczenie wyroku w sprawie ,InfoPag”

Trybunat Sprawiedliwo$ci w wyroku w sprawie C-5/08 InfoPaq do-
konat dalszej wyktadni powyzszego przepisu i uznat, ze powyzsze prze-
stanki - jako wyjatki od reguty, jaka jest uzyskiwanie zgody na reprodukcje
utworéw - nalezy interpretowaé w sposéb Scisty i zawezajacy.*® Dodat-
kowym argumentem na rzecz przyjecia tezy o obowiazku zastosowania
zawezajacej wyktadni tego artykutu, jest - z jednej strony - wymég za-
pewnienia autorom bezpieczeristwa prawnego w zakresie ochrony ich
utworéw, z drugiej zas konieczno$¢ zastosowania tzw. testu tréjstopnio-
wego (art. 5 ust. 5), ktéry zaktada, ze dopuszczony przez dyrektywe wy-
jatek od zasady uzyskiwania zgody podmiotu wylacznie uprawnionego
znajduje zastosowanie tylko w niektérych szczegdlnych przypadkach,
ktére nie naruszajg normalnego wykorzystania dzieta lub innego przed-
miotu objetego ochrona, ani nie powoduja nieuzasadnionej szkody dla
uzasadnionych intereséw podmiotéw praw autorskich.

W odniesieniu do wymogu tymczasowosci w sprawie C-5/08 fir-
ma Infopaq monitorujaca pras¢ w Internecie utrzymywata, ze czynnosci
zwielokrotniania, ktérych dotyczylo postgpowanie przed sadem krajo-
wym, spetnialy przestanke tymczasowego charakteru, poniewaz rezultaty
reprodukcji fragmentéw artykutéw prasowych byly usuwane po zakon-
czeniu procesu elektronicznego wyszukiwania. Trybunat Sprawiedliwosci
wstepnie stwierdzil, ze ,(...) dana czynnos$¢ moze zostaé zakwalifikowa-
na jako czynno$¢ ‘tymczasowa’ w rozumieniu drugiej przestanki zawar-
tej w art. 5 ust. 1 dyrektywy 2001/29 jedynie wtedy, gdy czas jej trwania
ogranicza si¢ do okresu, ktdry jest niezbedny do prawidtowego funkcjo-

nowania rozpatrywanego procesu technologicznego, przy czym proces

% Sprawa C-5/08 Infopag, motyw 56.
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ten musi by¢ zautomatyzowany w taki sposéb, by rezultaty tej czynnos$ci
byly usuwane automatycznie — bez ingerencji cztowieka — z chwila gdy
spetniona zostata funkcja czynnosci polegajaca na umozliwieniu reali-
zacji wspomnianego procesu.”!

Zastosowanie powyzszych ustalen do przypadku InfoPag okazalo si¢
duzym wyzwaniem. TSUE zlecit sgdowi krajowemu ustalenie, czy mamy
do czynienia z rozwigzaniem technologicznym, ktére podlega wyjatko-
wi z art. 5 dyrektywy. Dodat przy tym dwie wskazéwki. Po pierwsze, ze
»W postepowaniu przed sadem krajowym nie mozna z géry wykluczyt¢,
ze dwie pierwsze czynnosci zwielokrotniania, ktérych dotyczy to poste-
powanie — a mianowicie tworzenie plikéw TIFF oraz plikéw tekstowych
w wyniku przeksztatcenia plikéw TIFF — moga zosta¢ zakwalifikowane
jako czynnosci tymczasowe, poniewaz ich rezultaty sa usuwane z pamieci
w sposéb automatyczny.” Po drugie, w odniesieniu do trzeciej czynnosci
zwielokrotniania, a mianowicie reprodukecji w pamieci komputera wy-
cinkéw zawierajacych 11 stéw ,(...) dokumenty przedstawione Trybuna-
towi nie pozwalaja na dokonanie oceny w przedmiocie tego, czy proces
technologiczny jest zautomatyzowany w taki sposéb, ze pliki te sg usu-
wane z pamieci bez koniecznosci podjecia dziatania ludzkiego i Ze ma
to miejsce w krétkim czasie. Tak wiec to na sadzie krajowym spoczywa
zadanie zbadania, czy takie usuwanie zalezy od woli osoby korzystajacej
ze zwielokrotnienia i czy nie istnieje ryzyko, ze pliki te pozostang w pa-
migci takze po spetnieniu przez czynno$¢ funkeji polegajacej na realiza-
¢ji rozpatrywanego procesu technologicznego.”

Analizujac powyzsze uzasadnienie, mozna doj$¢ do wniosku, ze na
obecnym etapie rozwoju nowych technologii s¢dzia stoi przed zagadnie-
niami na tyle skomplikowanymi, ze jego wiedza i doswiadczenie nie wy-
starczaja do wydania sprawiedliwego wyroku. Praca sedziego ogranicza sig,

niestety, do sformutowania bardzo ogélnych wskazéwek interpretacyjnych,

1 Sprawa C-5/08 InfoPag, motyw 64.
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ktérych nastepnie Trybunat nie jest juz w stanie zastosowac do rozstrzy-
gniecia przedmiotowego problemu. Na przyktad: dlaczego Trybunat su-
geruje, ze skanowanie dokumentu do formatu TIFF i nastepnie konwersja
tego dokumentu do formatu tekstowego jest automatyczna i powoduje
usuniecie reprodukowanych tresci w sposéb automatyczny, a z kolei re-
produkeja 11 stéw juz automatyczna nie jest, podobnie jak proces usu-
wania tych wycinkéw? Oczywiscie, mozna argumentowad, ze sedziowie
sa bardzo ostrozni w formutowaniu swoich sadéw, delegujac w istocie za-
stosowanie ogdlnych wskazéwek sadom krajowym, jak i wyraznie zazna-

czajac, ze powyzszych kwalifikacji nie mozna wykluczy¢.

4.4.3. Dozwolony uz'_ytek w polskim prawie autorskim

Artykut 5 ust 1 dyrektywy 2001/29/WE zostat implementowany do
prawa polskiego w art. 23" prawa autorskiego. Zgodnie z tym przepisem
»hie wymaga zezwolenia twércy przejsciowe lub incydentalne zwielo-
krotnianie utworéw, niemajace samodzielnego znaczenia gospodarczego,
a stanowiace integralng i podstawowa cze¢$¢ procesu technologiczne-
go oraz majace na celu wytacznie umozliwienie: 1) przekazania utworu
w systemie teleinformatycznym mig¢dzy osobami trzecimi przez posred-
nika lub 2) zgodnego z prawem korzystania z utworu.” Do interpretacji
powyzszego przepisu nalezy stosowaé przedstawione wyzej uwagi.

W doktrynie dostrzezono problem wzajemnej relacji art. 12 ustawy
o $wiadczeniu ustug droga elektroniczng i art. 23" prawa autorskiego, kt6-
ry implementuje omawiany przepis dyrektywy 2001/29/WE. Pojawit si¢
w konsekwencji poglad, Ze wspomniany art. 23' prawa autorskiego jest
przepisem szczegSlnym wobec art. 12 ustawy o §wiadczeniu ustug droga
elektroniczng i wobec tego jest on jedyna przestanka uchylenia odpowie-
dzialno$ci ustugodawcy zwyklego przekazu na gruncie prawa autorskie-

go.* Z tym stanowiskiem nalezy si¢ zgodzi¢.

42 7. BARTA, R. MARKIEWICZ, Prawo autorskie, Warszawa 2010, s. 312.
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4.4.4. Nakaz ujawnienia danych osobowych uzytkownikéw
Internetu

Artykut 15 (2) daje wyraznie sgdom lub organom administracyjnym
mozliwo$¢ podejmowania dziatari lub uzyskiwania informacji od posred-
nikéw w zwyktym przekazie danych. Jednakze przywilej ten nie dotyczy
podmiotéw prywatnych. Jednym z najbardziej interesujacych wyrokéw
Trybunatu Sprawiedliwosci w tym kontekscie byto orzeczenie w sprawie
C-275/06 Promusicae v Telefonica. Hiszpaniska organizacja zbiorowego
zarzadzania domagata si¢ od dostawcy ustug internetowych ujawnienia
danych osobowych subskrybentéw, ktérzy we wskazanych przez niego
dniach pobierali pliki muzyczne z sieci wymiany plikéw Kazaa. Telefoni-
ca odméwita wydania danych osobowych uzytkownikéw, argumentujac,
ze transfer takich danych jest mozliwy jedynie na potrzeby postepowari
karnych, a nie cywilnych. Wobec tego do Trybunatu Sprawiedliwosci tra-
fito wiele pytan dotyczacych nie tylko dyrektyw z zakresu nowych tech-
nologii, ale takze praw podstawowych.

Trybunat Sprawiedliwosci po dtugich rozwazaniach doszedt do na-
stepujacego wniosku: ,Dyrektywy: 2000/31,2001/29,2004/48 1 2002/58
nie zobowiazuja paristw cztonkowskich do ustanowienia obowiazku prze-
kazania danych osobowych w celu zapewnienia skutecznej ochrony praw
autorskich w ramach postepowania cywilnego.” Brak obowiazku prze-
kazania danych organizacjom zbiorowego zarzadzania zostal odczytany
jako zwyciestwo sieci wymiany plikéw. Sedziowie jednak zawarli w tezie
wyroku sugestie, aby sady ,(...) oparly si¢ (one) na takiej wyktadni tych
dyrektyw, ktéra pozwoli na zapewnienie odpowiedniej réwnowagi mie-
dzy poszczegSlnymi prawami podstawowymi chronionymi przez wsp6l-
notowy porzadek prawny” oraz nie opieraly si¢ ,(...) na takiej wyktadni
tych dyrektyw, ktéra pozostawataby w konflikcie ze wspomnianymi pra-
wami podstawowymi lub z innymi ogélnymi zasadami prawa wspélnoto-

wego, takimi jak zasada proporcjonalnosci.” Pomijajac niejednoznacznosé
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tych wskazéwek, mozna doj$¢ do wniosku, ze sady krajowe moga réwnie
dobrze nakazaé przekazanie takowych danych, jezeli tylko uznaja, ze nie
zostanie naruszona réwnowaga miedzy prawem do prywatnosci i pra-
wem do ochrony danych osobowych, a prawem wtasnosci i prawem do

skutecznego dochodzenia swoich roszczen przed sadem.

5. Wylgczenie odpowiedzialnosci
za przechowywanie danych w celu
pryspieszenia ich transmisji (,caching’)

5.1. Istota ,,cachingu”

Caching to ustuga polegajaca na czasowym przechowywaniu danych
w systemie teleinformatycznym znajdujacym sie miedzy ustugobiorca,
a dostawcg tresci w celu przyspieszenia dostgpu do nich (buforowanie
danych). Ustuga ta jest z reguly dostepna w ramach ustugi dostgpu do
Internetu badz w ramach sieci korporacyjnych. W pierwszym przypad-
ku dostawca ustugi dostgpowej tymczasowo zapisuje na swoim kompu-
terze strony www i inne dane pobierane przez swoich subskrybentéw po
to, aby kolejni uzytkownicy si¢gajacy po te same zasoby mogli pobrac je
bezposrednio z serwera ustugodawcy. W drugim przypadku podmiotem,
ktéry zapisuje dane, jest administrator sieci lokalnej, ktéry przechowu-
je je 1 udostepnia uzytkownikom swojej sieci z tzw. serwera proxy, kté-
rego funkcje obejmujg - oprécz czasowego sktadowania danych - takze
m.in. filtrowanie tresci oraz anonimowe korzystanie z Internetu przez

osoby pracujgce wewnatrz sieci lokalnej.*

# Zgodnie z motywem 14 dyrektywy o handlu elektronicznym, ,(...) niniejsza dy-
rektywa nie moze uniemozliwia¢ anonimowego korzystania z otwartych sieci, ta-

kich jak Internet.”
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5.2. Przestanki wylqczenia odpowiedzialnosci za ,caching”

5.2.1. ,Caching” w prawie amerykariskim

Po raz pierwszy wylaczenie odpowiedzialnosci ustugodawcy ,,ca-
chingu” zostalo wprowadzone w amerykanskim Digital Millennium
Copyright Act. DMCA ujmuje ustuge buforowania (ang. caching) jako
posrednie i tymczasowe przechowywanie danych w systemie teleinfor-
matycznym lub w sieci komputerowej kontrolowanej lub zarzadzane;
przez lub w imieniu dostawcy ustug. * Ustuga ta jest scharakteryzowa-
na w DMCA w nast¢pujacy sposéb:

1) dane udostegpniane sg przez dostawce tresci, ktory jest podmiotem
réznym od ustugodawcy buforowania;

2) dane transmitowane sg poprzez system teleinformatyczny lub sie¢
komputerows od dostawcy tresci do uzytkownika na jego zadanie;

3) proces przechowywania danych ma charakter zautomatyzowany

i techniczny, a jego celem jest udostepnienie danych uzytkownikom

systemu teleinformatycznego lub sieci komputerowej, ktérzy zaza-

daja ponownie przestania danych od dostawcy tresci.*’

4 DMCA, Section 512(b).
4 (b) SYSTEM CACHING. — (1) LIMITATION ON LIABILITY. — A service

provider shall not be liable for monetary relief, or, except as provided In subsection
(j), for injunctive or other equitable relief, for infringement of copyright by reason
of the intermediate and temporary storage of material on a system or network con-
trolled or operated by or for the service provider in a case in which —
»(A) the material is made available online by a person other than the service provider;
»(B) the material is transmitted from the person described in subparagraph (A) thro-
ugh the system or network to a person other than the person described in subpa-
ragraph (A) at the direction of that other person; and
»(C) the storage is carried out through an automatic technical process for the purpose
of making the material available to users of the system or network who, after the
material is transmitted as described in subparagraph (B), request access to the ma-
terial from the person described in subparagraph (A), if the conditions set forth
in paragraph (2) are met.
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DMCA wytacza odpowiedzialno$¢ za naruszenie prawa autorskie-

go poprzez buforowanie bezprawnych danych w celu umozliwienia ich

szybszego pobierania przez ustugobiorcéw (ang. System caching) przy

spetnieniu wielu warunkéw:

1) dane przesylane sg kolejnym uzytkownikom bez modyfikacji ich
tresci (w stosunku do danych, ktére otrzymal pierwszy uzytkow-
nik);*

2) dostawca ustugi buforowania stosuje si¢ do zasad aktualizacji da-
nych przyjetych przez dostawce tresci, w tym ich odswiezania
zgodnie z powszechnie stosowanymi standardami przesytania da-
nych (ang. a generally accepted industry standard data Communi-
cations protocol), z wylaczeniem jednakze takich zasad przyjetych
przez dostawce tresci, ktére uniemozliwityby lub znacznie utrud-
nity $wiadczenie ustugi buforowania;*’

3) dostawca ustugi buforowania nie zakt6ca funkcjonowania technolo-
gii, ktéra umozliwitaby dostawcy tresci uzyskanie pewnych informacji
od uzytkownikéw swojego serwisu, w sytuacji gdyby ci uzytkowni-
cy pobrali dane bezposrednio od dostawcy tresci, pod warunkiem ze
stosowanie tej technologii:

a) nie zakiéca w sposdb istotny §wiadczenia ustugi buforowania czy

tez funkcjonowania systemu teleinformatycznego ustugodawcy,

46

47

3

»(A) the material described in paragraph (1) is transmitted to the subsequent users
described in paragraph (1)(C) without modification to its content from the man-
ner in which the material was transmitted from the person described in paragraph
(1)(A).

»(B) the service provider described in paragraph (1) complies with rules concer-
ning the refreshing, reloading, or other updating of the material when specified by
the person making the material available online in accordance with a generally ac-
cepted industry standard data Communications protocol for the system or network
through which that person makes the material available, except that this subpara-
graph applies only if those rules are not used by the person described in paragraph
(1)(A) to prevent or unreasonably impair the intermediate storage to which this
subsection applies.
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b) jest zgodne z powszechnie stosowanymi standardami przesyta-
nia danych (ang. is consistent with generally accepted industry stan-
dard communications protocols) oraz

¢) nie prowadzi do pozyskania dodatkowych informacji z systemu
teleinformatycznego dostawcy ustugi buforowania w stosunku do
tych, ktére dostawca tresci otrzymalby bez posrednictwa ustugo-
dawcy ,cachingu”;*

4) jezeli dostawca tresci wymaga spetnienia pewnych warunkéw przed
$wiadczeniem ustugi, takich jak uiszczenie ptatnosci lub podanie ha-
sta, dostawca ustugi buforowania umozliwia dostep do przechowy-
wanych danych w znacznej mierze (ang. in significant part) tylko tym
uzytkownikom jego systemu teleinformatycznego lub sieci, ktérzy
spetnili te wymagania i tylko zgodnie z tymi warunkami* oraz

5) dostawca ustugi buforowania usunie lub uniemozliwi dostep do tre-
§ci udostepnionych przez dostawce tresci bez zgody podmiotu praw

wylacznych po uzyskaniu zawiadomienia (ang. notification):

#(C) the service provider does not interfere with the ability of technology associa-

ted with the material to return to the person described in paragraph (1)(A) the in-
formation that would have been available to that person if the material had been
obtained by the subsequent users described in paragraph (1)(C) directly from that
person, except that this subparagraph applies only if that technology —
,(1) does not significantly interfere with the performance of the provider’s system or
network or with the intermediate storage of the material;
,(ii) is consistent with generally accepted industry standard communications proto-
cols; and
,(iii) does not extract information from the provider’s system or network other than
the information that would have been available to the person described in para-
graph (1)(A) if the subsequent users had gained access to the material directly
from that person.
49

»(D) if the person described in paragraph (1)(A) has in effect a condition that a per-
son must meet prior to having access to the material, such as a condition based on
payment of a fee or provision of a password or other information, the service provi-
der permits access to the stored material in significant part only to users of its sys-
tem or network that have met those conditions and only in accordance with those
conditions; and...
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a) jezeli kwestionowane dane zostaly usuniete z pierwotnego Zrd-
dta lub sad nakazat ich blokade, lub usuniecie oraz

b) strona zawiadamiajaca potwierdzi w zawiadomieniu, ze kwestio-
nowane dane zostaly usuniete z pierwotnego zrédta lub dostep
do nich zostal zablokowany, badz tez ze sad nakazal ich bloka-

de lub usuniecie.®

5.2.2.,,Caching” w dyrektywie o handlu elektronicznym

Zgodnie z art. 13 dyrektywy o handlu elektronicznym buforowanie

danych (ang. caching) ujete jest jako swiadczenie ustugi spoteczeristwa

informacyjnego polegajacej na automatycznym, posrednim i krétko-

trwalym przechowywaniu informacji dokonywanej w celu usprawnie-

nia péZniejszej transmisji informacji na zadanie innych ustugobiorcéw.”!

Ujecie zaproponowane w DMCA jest bardziej rozbudowane i lepiej

opisuje istote buforowania, ktére polega na tymczasowym przechowy-

waniu informacji transmitowanej od dostawcy tresci do uzytkownika

50

51

,(E) if the person described in paragraph (1)(A) makes that material available on-
line without the authorization of the copyright owner of the material, the service
provider responds expeditiously to remove, or disable access to, the material that is
claimed to be infringing upon notification of claimed infringement as described in
subsection (c)(3), except that this subparagraph applies only if — “(i) the material
has previously been removed from the originating site or access to it has been disa-
bled, or a court has ordered that the material be removed from the originating site
or that access to the material on the originating site be disabled; and “(ii) the party
giving the notification includes in the notification a statement confirming that the
material has been removed from the originating site or access to it has been disa-
bled or that a court has ordered that the material be removed from the originating
site or that access to the material on the originating site be disabled.

Zgodnie z art. 13 ust. 1 dyrektywy, ,,Paiistwa Czlonkowskie zapewniaja, zeby w przy-
padku $wiadczenia ustugi spoteczeristwa informacyjnego polegajacej na transmisji
w sieci telekomunikacyjnej informacji przekazanych przez ustugobiorce ustugodaw-
ca nie byl odpowiedzialny z tytutu automatycznego, posredniego i krétkotrwate-
go przechowywania tej informacji dokonywanego w celu usprawnienia pézniejszej
transmisji informacji na zadanie innych ustugobiorcéw (...)".
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serwisu (ustugobiorcy) wylacznie w celu przyspieszenia dostepu kolej-
nych uzytkownikéw do informacji. Warto w tym miejscu wskazaé na réz-
nice w funkcji krétkotrwatego przechowywania informacji w tej ustudze
oraz w ustudze zwyktego przekazu, o ktérej méwi art. 12 ust. 2 dyrektywy,
okreslanego czasami jako routing internetowy. Inny jest cel krétkotrwate-
go przechowywania w przypadku zwyktego przekazu, ktéry wiasnie ma
umozliwi¢ transmisje, a nie przyspieszenie dostepu do danych.
Podobnie jak w przypadku ustugi zwyklego przekazu, konstrukcja
prawna wylaczenia odpowiedzialnoéci za przechowywanie danych w celu
przyspieszenia ich transmisji (dalej jako buforowanie danych) stanowi
dos¢ wierng replike rozwiazan przyjetych w Digital Millennium Copy-
right Act:
a) ustugodawca nie modyfikuje informacji;
b) ustugodawca przestrzega warunkéw dostepu do informacji;
¢) ustugodawca przestrzega zasad dotyczacych aktualizowania infor-
maciji, okreslonych w sposéb szeroko uznany i stosowany w branzy;
d) ustugodawca nie zaktéca dozwolonego postugiwania si¢ technolo-
gia, szeroko uznang i stosowang w branzy w celu uzyskania danych
o korzystaniu z informacji oraz
e) ustugodawca niezwlocznie usuwa lub uniemozliwia dost¢p do prze-
chowywanych informacji, gdy uzyska wiarygodna wiadomos¢, ze
informacje zostaly usunigte z poczatkowego zrédla transmisji lub
dostep do nich zostal uniemozliwiony albo gdy sad lub organ admi-
nistracyjny nakazal usunigcie informacji badz uniemozliwienie do-
stepu do niej. Podobnie jak w przypadku ustugi zwyktego przekazu,
sady lub organy administracyjne moga zada¢, aby ustugodawca prze-

rwal naruszenia prawa lub im zapobieg}.

Ustugodawca moze korzysta¢ z wylaczenia dla ,cachingu”, jezeli nie
jest on zwigzany z przekazywana informacja, a wiec nie moze jej modyfiko-

waé. Interpretacja tej przestanki powinna by¢ identyczna jak w przypadku
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ustugi zwyktego przekazu.” Po pierwsze, zakaz modyfikacji przechowy-
wanych danych nie obejmuje czynnosci o charakterze technicznym, kté-
re maja miejsce podczas przekazu, jesli nie wpltywaja one na integralnos¢
informacji zawartej w przekazie.”® Po drugie, dziatalnos¢ ustugodawcy
musi by¢ ograniczona do technicznego procesu obstugi systemu czaso-
wego przechowywania danych. Po trzecie, jego dziatanie musi przybierad
charakter czysto techniczny, automatyczny i bierny, przez co rozumie sig,
ze podmiot §wiadczacy ustugi spoteczeristwa informacyjnego nie ma wie-
dzy o informacjach przekazywanych lub przechowywanych ani kontroli
nad nimi.> Po czwarte, wylaczenie odpowiedzialnosci dostawcy ustugi nie
obejmuje sytuacji, w ktérej ustugodawca wspétpracuje rozmyslnie z jed-
nym ze swoich ustugobiorcéw w celu bezprawnego dziatania.*
Zaréwno dyrektywa, jak i DM CA nakazuja skonfigurowanie systemu
do buforowania danych w taki sposéb, jak to si¢ powszechnie praktykuje
w branzy I'T. Odestanie do powszechnie stosowanych standardéw w ob-
rocie moze by¢ interpretowane jako odestanie do zwyczajéw w Internecie,
ktére dopiero si¢ tworza, przy czym gléwnymi instytucjami, od ktérych
oczekuje si¢ wypracowania stosownych standardéw, sa IETF oraz W3C.%
Odestania takie wystepuja w odniesieniu do przestanki przestrzegania za-
sad dotyczacych aktualizowania informacji oraz niezaktécania dozwolo-
nego postugiwania si¢ technologia w celu uzyskania danych o korzystaniu
z informacji. R6znice w wersjach europejskiej i amerykanskiej sprowa-

dzaja si¢ - poza bardziej precyzyjnym okresleniem istoty buforowania, jak

32 Interesujace s rozwazania rzecznika generalnego P. Madury, ktéry w opinii do spra-
wy Google sugeruje mozliwos¢ zastosowania wytaczenia za buforowanie danych do
ustugodawcéw wyszukiwarek internetowych, a konkretnie dostawcéw ustug tzw. na-
turalnego wyszukiwania. Patrz ponize;.

3 Motyw 43 dyrektywy o handlu elektronicznym.
* Motyw 42 dyrektywy o handlu elektronicznym.
» Motyw 44 dyrektywy o handlu elektronicznym.

6 Zob. HR2281, s. 73. Na temat zwyczajéw w Internecie, patrz: p. POLANSKI, Custo-
mary law of the Internet, Hague 2007.
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i obecnoscia procedury blokowania dostgpu - do tresci, a takze lepszego
dookreslenia wyjatkéw od przestanek wytaczenia odpowiedzialnosci.

- Po pierwsze, w odniesieniu do przestanki poszanowania zasady ak-
tualizacji danych, prawodawca amerykariski wyraznie przewiduje, ze re-
guly te mogg zosta¢ pominiete przez ustugodawce ,,cachingu” w sytuacji,
gdy ich zastosowanie uniemozliwitoby lub znacznie utrudnito §wiadcze-
nie ustugi buforowania. W dyrektywie nalezatoby wykaza¢, Ze pominiecie
tego typu regul jest zwyczajowo praktykowane, co moze istotnie utrud-
ni¢ stosowanie tego wylaczenia w praktyce.

- Po drugie, w odniesieniu do przestanki poszanowania zasady
niezaktécania pozyskiwania przez dostawce tresci danych o korzysta-
niu z informacji DMCA wprowadza trzy wymogi, z ktérych tylko je-
den znajduje si¢ w dyrektywie. Oba instrumenty odsytaja do zwyczajéw
branzowych w tym zakresie. Jednakze DMCA dopuszcza mozliwosé
naruszenia tej zasady takze w sytuacji, gdy - podobnie jak w poprzed-
nim przypadku - znaczaco utrudniloby to swiadczenie tej ustugi, a tak-
ze w sytuacji, gdyby dostawca tresci pozyskiwat wigksza liczbe danych
o korzystaniu z informacji niz w przypadku korzystania bezposrednio
z jego serwisu. Europejskim ustugodawcom pozostaje dobra znajomos¢
zwyczajéw branzowych.

- Po trzecie, w odniesieniu do przestanki poszanowania zasad dostgpu
do informacji prawodawca amerykanski zawiera wskazéwke, iz dane, do
ktérych dostep wymaga podania hasta lub uiszczenia ptatnosci, moga by¢
udost¢pnione tylko tym uzytkownikom jego systemu teleinformatycznego
lub sieci, ktérzy spetnili te wymogi, i tylko zgodnie z warunkami dostepu.
Prawodawca europejski jest bardziej lakoniczny, aczkolwiek trudno jest
w tym przypadku mieé watpliwosci co do tego, czy tego typu dane moga
by¢ udost¢pnione osobom innym niz uprawnione. Warto w tym miejscu
jeszcze raz podkresli¢, Zze mimo braku odestania do norm branzowych,
doszto w tym zakresie do wyksztalcenia sie takich zwyczajéw, jak zakaz

buforowania zaszyfrowanych danych przez dostawce ustug czy tez zakaz
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przechowywania stron dost¢pnych po zalogowaniu. Do regut tych powi-
nien si¢ stosowa¢ dostawca ustugi buforowania.

Polska transpozycja art. 13 dyrektywy, cho¢ si¢ rézni pod wzgledem
brzmienia, pozostaje co do zasady zgodna z celem dyrektywy 2000/31/
WE. Wobec tego nalezy przy stosowaniu tego przepisu wzia¢ pod uwa-

g¢ wszystkie uwagi zgloszone powyzej.

5.3., Cacbing”a prawo autorskie

Podobnie jak w przypadku ustug zwyklego przekazu, przy analizie
wylaczenia odpowiedzialnosci za caching uwzgledni¢ nalezy takze oma-
wiany juz art. 5 ust. 1 dyrektywy o harmonizacji prawa w spoleczen-
stwie informacyjnym. Warto przypomnie¢, ze spod prawa do reprodukeji
wylaczone sg przypadki tymczasowego zwielokrotnienia dzieta majace
charakter przejSciowy lub incydentalny, bedace integralna i podstawowg
cze$cig procesu technologicznego, ktérego wytacznym celem jest umoz-
liwienie transmisji w sieci migdzy osobami trzecimi poprzez posredni-
ka, jezeli nie maja niezaleznego znaczenia gospodarczego.

Dozwolony uzytek wynikajacy z art. 5 ust. 1 dyrektywy iart.23' pra-
wa autorskiego dotyczy zwielokrotnieri tymczasowych, efemerycznych,
czyli takich, ktére znikaja po zakoniczeniu procesu transmisji. W polskie;
implementacji tego przepisu dostrzezono brak przestanki tymczasowo-
§ci, jednakze mozna ja wyprowadzi¢ z przejsciowego lub incydentalne-

go charakteru zwielokrotnienia.’

7 W doktrynie mozna si¢ spotkaé z prébg definiowania zwielokrotnienia przejciowe-
go, za ktére uwaza si¢ zwielokrotnienie krétkotrwate, ktére jest kasowane automa-
tycznie po wykorzystaniu lub po okreslonym czasie, natomiast za zwielokrotnienia
incydentalne — takie zwielokrotnienie, ktére zdarza si¢ jedynie przy okazji i podczas
procesu technicznego. Por. p. ZERANSKI, Zakres dozwolonego uzytku dostawcy ustug in-
ternetowych w Swietle art. 23[1] Prawa autorskiego w kontekscie ustawy o Swiadczeniu
ustug drogq elektroniczng, MoP 2008, nr 20, powolujac si¢ na: M. WELSER, [w:] Geserz
zur Regelung des Urbeberrechts in der Informationsgesellschaft, Erginzungsband zum
Urheberrecht, (red.) A.-A. waNDTKE, Winfried Bullinger, Monachium 2002, s. 44.
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Powstaje pytanie, czy przepis ten mozna stosowaé takze do do-
stawcéw ustugi buforowania. OdpowiedZ pozytywna w tym zakresie
umozliwitaby ustugodawcom uwolnienie si¢ od koniecznosci spetnienia
wielu przestanek wylaczenia odpowiedzialnosci na gruncie dyrektywy
o handlu elektronicznym i ustawy o $wiadczeniu ustug droga elektro-
niczng. Za takim ujeciem moze przemawiaé¢ powotywany juz wielo-
krotnie motyw 33 dyrektywy o harmonizacji prawa autorskiego, ktéry
stwierdza, ze omawiany wyjatek obejmuje czynno$ci wprowadzania
do pamieci podrecznej, w tym czynnosci, ktére umozliwiaja skuteczne
funkcjonowanie systeméw transmisji, z zastrzezeniem ze posrednik nie
zmieni informacji i nie bedzie utrudniat legalnego wykorzystania tech-
nologii, powszechnie uznanej i stosowanej przez przemyst, w celu uzy-
skania danych w sprawie wykorzystania informacji. Wprowadzanie do
pamieci podrecznej (ang. cache) w powigzaniu z funkcjonowaniem sys-
teméw transmisji moze by¢ odczytywane jako nakaz objecia tym wy-
jatkiem ustugi ,cachingu”. Ponadto prawodawca europejski wyraznie
wymaga respektowania zasady braku ingerencji w informacje o korzy-
staniu z danych przez uzytkownikéw serwisu, co jest jednym z warun-
kéw wylaczenia odpowiedzialnosci za buforowanie danych na gruncie
prawa amerykariskiego i europejskiego.

Na tak postawione pytanie nalezy jednak udzieli¢ odpowiedzi prze-
czacej. Cho¢ omawiany przepis dopuszcza tymczasows reprodukeje
plikéw, czyni to jednak dla szczegdlnego przypadku wprowadzania da-
nych do pamieci podrecznej uzytkownika komputera (a wiasciwie jego
systemu operacyjnego). Natomiast w odniesieniu do tymczasowych
reprodukcji przez posrednikéw™® wymaga, by zwigzane one byly wy-
tacznie z transmisja danych, czyli zwyklym przekazem plikéw.” ,Ca-
ching” co do zasady nie jest wymagany do transmisji danych. Zdania

¥ p.ZERANSKI zwraca uwage na to, ze nie mozna utozsamiac pojecia posrednika z ustu-
godawcg w rozumieniu UstugiElektrU. p. ZERANSKI, 0p. cit.

% Tak, stusznie J. BARTA, R. MARKIEWICZ, 0p. (if.,s. 312—313.
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w tej kwestii sg jednak nadal podzielone® i wskazana bytaby interwen-
cja instytucji unijnej w celu usuniecia watpliwosci w tym zakresie. Nie
wyklucza to takze przyjecia takiego sposobu stosowania omawianych
przepiséw, w ktérym najpierw sprawdza si¢ mozliwos¢ zastosowania
omawianego przypadku dozwolonego uzytku publicznego, a w dru-
giej kolejnosci art. 13 dyrektywy i ustawy o §wiadczeniu ustug droga

elektroniczng.

6. Wytqczenie odpowiedzialnosci
za przechowywanie danych w celu
ich udostgpnienia (,hosting”)"!

Zagadnienie odpowiedzialno$ci podmiotu oferujacego ustu-
gi hostingu nalezy do najzywiej dyskutowanych w doktrynie prawa
i orzecznictwie sadowym. Bez ustug hostingu niemozliwy bylby gwat-
towny rozwdj stron internetowych, bowiem ich twércy czy admini-
stratorzy potrzebuja przestrzeni, na ktérej moga zapisaé swoje utwory
i udostepnié je uzytkownikom sieci. Takze pozostate popularne ustu-
gi w Internecie, takie jak poczta elektroniczna czy wymiana plikéw
w kontrowersyjnych sieciach peer-to-peer wymagaja ustugi hostingu do

odebranej korespondencji czy udostepnionych plikéw. Z drugiej strony

8 Za mozliwoscia powolania si¢ na dozwolony uzytek opowiada si¢ p. ZERANSKI,
op. cit., (...) zwielkorotnienia tymczasowe powstajace w toku tych proceséw moga
by¢ objete dozwolonym uzytkiem z art. 23[1] PrAut.”, a takze k. GIENAS, Syste-
my Digital Rights Management..., op. cit., s. 21, P. PODRECKI, [w:] Prawo Interne-
tu, 0p. cit.,s. 47.

Punkty 6.1 oraz 6.2 w nieco zmienionej formie zostaly uprzednio opublikowane
w artykule pod tytulem Uwagi na temat odpowiedzialnosci ustugodawcy hostingu w In-
ternecie (red. J. GOLACZYNSKI) Informatyzacja postgpowania sqdowego i administraci
publicznej, Warszawa 2010, 5. 299—312.
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juz samo pojecie hostingu jest niejednolicie rozumiane w polskiej dok-
trynie. A jest to zagadnienie donioste prawnie, bowiem od jego zdefi-
niowania zalezy wyznaczenie zakresu odpowiedzialnosci podmiotéw
swiadczacych tego typu ustugi w Internecie na gruncie przepiséw dy-
rektywy o handlu elektronicznym oraz ustawy o $wiadczeniu ustug dro-
ga elektroniczna.

W doktrynie mamy problem z interpretacja pojecia hostingu, bo-
wiem ani dyrektywa o handlu elektronicznym, ani ustawa o §wiadcze-
niu ustug drogg elektroniczng nie definiujg tego pojecia. Natomiast oba
instrumenty charakteryzuja t¢ ustuge jako przechowywanie danych, co
jest ujeciem zbyt waskim. Hosting oznacza z reguty odplatng ustuge po-
legajaca na zdalnym udost¢pnieniu ustugobiorcy przez czas okreslony
umowsg lub czas nieokreslony zasobéw systemu teleinformatycznego
ustugodawcy w celu przechowywania i udost¢pniania uzytkownikom
Internetu danych tam umieszczonych przez samego ustugobiorce lub
uzytkownikéw jego serwisu. Nalezy przy tym odréznié¢ hosting whasci-

wy (klasyczny) od ,hostingu” wirtualnego, o czym szerzej ponizej.

6.1. Istota ,,bostingu”

Problematyka ,hostingu” zostata uregulowana w art. 14 dyrektywy
2000/31/WE o handlu elektronicznym oraz w art. 14 ustawy o swiad-
czeniu ustug droga elektroniczng, ktéry stanowi implementacje¢ po-
stanowieri dyrektywy. Omawiana dyrektywa zwalnia - pod pewnymi
warunkami, o ktérych pézniej - ustugodawce z odpowiedzialnosci kar-
nej i cywilnoprawnej za ,informacje przechowywane na zadanie ustugo-

biorcy”.®* W omawianym przepisie mowa jest jedynie o przechowywaniu

2 Podobnie wersja anglojezyczna, ktéra méwi o ustudze spoleczeristwa informacyj-
nego, ktéra ,(...) is provided that consists of the storage of information provided by
a recipient of the service”.
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informacji, a nie o jej udost¢pnianiu. Moze wigc budzi¢ watpliwosci,
w szczegdlnosci, czy istota tej ustugi jest takze udostgpnianie przecho-
wywanych danych innym ustugobiorcom.®

Dyrektywa o handlu elektronicznym nie zawiera legalnej defini-
¢ji ,hostingu”.* Ponadto w dyrektywie o handlu elektronicznym samo
pojecie ,hostingu” nie pojawia si¢ w przepisie, tylko w tytule tego ar-
tykutu. Niewiele materiatu do pogtebienia analizy pojecia ,hostingu”
dostarcza takze preambuta do dyrektywy o handlu elektronicznym. Po-
dobnie jak w przypadku ustug zwyktego przekazu oraz buforowania
przypomnie¢ nalezy o wymogu technicznego procesu obstugi, co spro-
wadza si¢ do dziatania ustugodawcy ,hostingu” o charakterze czysto
technicznym, automatycznym i biernym, co z kolei oznacza, ze pod-
miot §wiadczacy ustugi spoteczeristwa informacyjnego nie ma wiedzy
o informacjach przekazywanych lub przechowywanych ani kontroli nad
nimi.® Jednakze powyzsza charakterystyka jest zdecydowanie bardzie;
uzyteczna do analizy przestanek wylaczenia odpowiedzialnosci niz do
zrozumienia istoty ,hostingu” Powrécimy wiec do niej w dalszej cze-
$ci wywodu.®

Réwniez polska implementacja dyrektywy nie zawiera definicji

»hostingu”. W ustawie o $wiadczeniu ustug droga elektroniczna w ogéle

8 Zgodnie z art. 2 pkt d dyrektywy ,ustugobiorca” to ,,kazda osoba fizyczna lub praw-
na, ktéra do celéw zawodowych lub innych korzysta z ustug spoteczenstwa infor-
macyjnego, w szczegolnosci w celu poszukiwania informacji lub uzyskania do niej
dostepu”.

8 Trudnosci, jakie wywoluje juz samo rozumienie tego pojecia, ma wiele powodéw:
anglojezyczna etymologia, techniczny charakter, unijna proweniencja. Niestety, je-
zeli znaczenie jakiego$§ pojecia nie jest powszechnie zrozumiate, ustawodawca po-
winien — w $wietle § 146 zasad techniki prawodawczej — w takiej sytuacji stworzy¢
definicje legalng w ustawie. Zamiast tego mamy w UstugiElektrU defnicje duzo ja-
$niejszych pojeé, jak adres elektroniczny czy siedziba.

% Por. pkt 42 preambuty.

6

>N

Takze pkt 46 i 48 preambuly nie pozwalaja na poglebienie analizy istoty ,hostingu”
w dyrektywie o handlu elektronicznym.
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nawet nie pojawia si¢ termin Aosting. Artykul 14 ustawy o $wiadcze-
niu ustug droga elektroniczna méwi jedynie o udostgpnianiu zasobéw
systemu teleinformatycznego w celu przechowywania danych przez
ustugobiorce. Polska implementacja dyrektywy uwypukla fakt, ze dane
ustugobiorcy maja by¢ przechowywane w systemie teleinformatycznym
ustugodawcy.®” Pojecie systemu teleinformatycznego jest zdefiniowa-
ne w art. 2 pkt 3 UstugiElektrU,* ale definicja ta nie przybliza nas do
rozwigzania pierwszej fundamentalnej kwestii, mianowicie tego, czy
ustuga ,hostingu” polega jedynie na przechowywaniu danych, czy tez
jej immanentnym elementem jest obowigzek ich udostepnienia uzyt-
kownikom Internetu w sytuacji, gdy zazyczy sobie tego ustugobiorca
ustugi ,hostingu”.

Ujecie ,hostingu” w dyrektywie, jak i w naszej ustawie jest mato
precyzyjne i nie oddaje bogactwa tej ustugi. Istota ,hostingu” sprowa-
dza si¢ do udostepnienia ustugobiorcom pewnej infrastruktury kom-
puterowej w celu przeniesienia tam danych, ktére z zatozenia majg by¢
udostepnione uzytkownikom serwisu do przegladania. Istota ,hostin-
gu” jest wigc nie tyle samo przechowywanie, co wlasnie udost¢pnienie
przechowywanych danych uzytkownikom Internetu, chyba ze operator
serwisu,o albo sam uzytkownik ukryje lub zablokuje dostep do kontro-
lowanych przez siebie danych.

Czesto akcentuje sie element udostepnienia pamigci serwera

w celu przechowywania danych, jako kluczowy w zrozumieniu istoty

%7 Por. J. BARTA, R. MARKIEWICZ, 0p. Cif., S. 314.

% System teleinformatyczny — zesp6t wspétpracujacych ze sobg urzadzen informa-
tycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze
wysytanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wiasci-
wego dla danego rodzaju sieci urzadzenia koricowego w rozumieniu ustawy z dnia
21 lipca 2000 1. Prawo telekomunikacyjne (Dz. U. nr 73, poz. 852,z 2001 r. nr 122,
POZ. 1321 inr 154, poz. 1800 i 1802 0razz 2002 r.nr 25, Poz. 253 i nr 74, poz. 676).
Definicja ta stanowi przyktad niedoskonalosci tworzenia prawa, w ktérej ustawo-
dawca odsyta do ustawy, ktéra utracita juz moc obowigzujaca.
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»hostingu”.® Jest to jednak pewien skrét myslowy. Po pierwsze, zdal-
na przestrzen dyskowa na nic si¢ zda bez wydajnych procesoréw, trwa-
tych zasilaczy czy duzej i szybkiej pamigci podr¢cznej. Po drugie, oprécz
wydajnej infrastruktury komputerowej istotne jest takze bogactwo ofe-
rowanych ustug, w tym m.in. obstuga jezykéw skryptowych (np. PHP,
czy ASP.NET), dostep do baz danych (zaréwno typu open source, jak
i tych drozszych, opartych na zamkni¢tym kodzie np. MS SQL Server
czy Oracle). Chodzi wigc nie tyle o przestrzeri dyskows, co infrastruk-
ture techniczng, ktéra nasza ustawa okresla mianem systemu telein-
tormatycznego.” Co wiecej, w tego typu ustugach bardzo istotng role
odgrywa szybkos$¢ i wydajnos¢ nie tylko infrastruktury przechowujace;
dane, a w jeszcze wigkszym stopniu narzedzi stuzacych udost¢pnieniu
tych danych internautom, czyli szybkosci dost¢pu do Internetu, ofero-
wanej przez ustugodawce ,hostingu”.

I nie chodzi tu o szybko$¢ pobierania danych przez ustugodawce
hostingu, a o przepustowos$¢ facza w kierunku uzytkownikéw serwisu
(upload capability). W ,hostingu” chodzi wiec o uzyskanie dostepu do in-
frastruktury informatycznej umozliwiajacej szybkie udostepnienie prze-
chowywanych danych uzytkownikom serwisu 24 godziny na dobg. Im

lepsze parametry oferuje dostawca ustugi, tym z reguty drozsza ustuga.

 Tak np. X. KONARSKI, Komentarz do ustawy o Swiadczeniu ustug drogq elektroniczng,
Warszawa 2004, s. 139, ktéry sprowadza hosting do przechowywania przez ustugo-
dawce danych oséb trzecich (ustugobiorc6w); M. $WIERCZYNSKI pojecie ,hostingu”
odnosi do udostepniania pamieci podlaczonych do sieci serweréw — M. SWIERCZYN-
sKI, [w:] J. coraczyNski (red.), Ustawa o swiadczeniu ustug drogg elektroniczng. Ko-
mentarz, Warszawa 2009, s. 133; Szerzej na kwestie te patrzy p. LITWINSKI, ktéry
pojecie ,hostingu” odnosi do udostepnienia pamieci podtaczonych do sieci serwe-
16w w celu przechowywania i udostepniania réznego rodzaju danych — p. LITWINsKI,
[w:] p. PODRECKT, Prawo Internetu, Warszawa 2007, s. 219. Najszersze ujecie, zbiezne
z moim, wydaje si¢ prezentowac G. PACEK, Wybrane zagadnienia zwigzane 2 odpowie-
dzialnosciq dostawcow ustug hostingowych, Prawo Mediéw Elektronicznych, 6/2007.

0 Tak ujmuje kwestie ,hostingu” réwniez Wikipedia. Pod jej wptywem zapewne po-

zostaja najbardziej zbiezne z moimi poglady c. packa, Ibidem.
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W praktyce gospodarczej spotykamy wiele odmian odptatne;j
ustugi ,hostingu”, ktére mozna jednak sprowadzi¢ do trzech podsta-
wowych modeli.

Po pierwsze, mozemy wykupié¢ ustuge ,hostingu”, w ramach ktére;
ustugodawca oddaje do petnej lub czesciowej dyspozycji ustugobiorcy
serwer, rozumiany tu dostownie jako maszyna. Przy oddaniu serwera do
petnej dyspozycji ustugobiorcy obowiazki ustugodawcy sprowadzaja si¢
do monitoringu pracy serwera, sporzadzania kopii zapasowych, instala-
¢ji poprawek do systemu operacyjnego oraz innych elementéw wspar-
cia technicznego. Bardzo popularng odmiang tego typu ,hostingu” jest
ustuga, w ramach ktérej ustugodawca nie oddaje petnej kontroli ustu-
gobiorcy, biorgc na siebie odpowiedzialnoéé za sprawne funkcjonowanie
catego systemu teleinformatycznego (ang. managed hosting service). Now-
sza odmiang tej technologii sa coraz bardziej popularne ustugi ,hostingu
w chmurze” (ang. cloud hosting), ktory opiera si¢ na transparentnym dla
ustugobiorcy udostepnieniu wielu powiazanych ze soba fizycznie serwe-
16w (tzw. clusters of servers). Cloud computing pozwala ustugobiorcy pta-
ci¢ jedynie za to, co realnie wykorzystal, w przeciwieristwie do wezesniej
oméwionych modeli ,hostingu” opartych na zasadzie subskrypcji.

Po drugie, ustugodawca moze zaoferowaé ustuge wirtualizacji ser-
wera, ktéra jest tarisza niz ustuga ,hostingu”, bowiem ustugobiorca nie
otrzymuje do swojej dyspozycji maszyny, ale wirtualny dost¢p do prze-
strzeni serwerowej. Wirtualizacja serwera wystepuje takze w licznych od-
mianach. Najtafiszym rozwigzaniem jest z reguly ustuga wspétdzielenia
przestrzeni dyskowej (ang. shared hosting service), w ramach ktérej setki
ustugodawcéw otrzymuja wirtualny dostep do przestrzeni dyskowej tej
samej maszyny. Zasoby przesytane s3 za pomocg ustugi FTP. W droz-
szej odmianie tej ustugi ustugobiorca na jednej maszynie instaluje wie-
le wirtualnych serweréw (ang. virtual private server). W tej odmianie
klient uruchamia wlasng wersj¢ systemu operacyjnego i uzyskuje z regu-

ty pelng kontrole nad wirtualnym serwerem, ktéry niezaleznie od innych
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wirtualnych maszyn ma wyltaczny dostep do wlasnej przestrzeni dysko-
wej oraz wszystkich elementéw systemu operacyjnego.

Trzecim, najdrozszym rozwiazaniem jest tzw. kolokacja serwera, czy-
1i ustuga polegajaca na najmie fizycznej powierzchni u dostawcy ,ho-
stingu”, w celu zamontowania tam serwera nalezacego do ustugobiorcy
hostingu. Ustugobiorca sam zarzadza swoimi komputerami ulokowa-
nymi w siedzibie ustugodawcy. Obowiazki dostawcy ustugi sprowadzaja
si¢ w tym przypadku do zapewnienia dostepu do Internetu oraz state-
go doptywu pradu.”

W Internecie znajdziemy takze wiele ofert nieodptatnych ustug
»hostingu”. Tego typu ustugi sa znaczaco ograniczone, co polega na ko-
nieczno$ci zamieszczenia reklam ustugodawcy na stronie czy tez tole-
rowania otrzymywania niechcianych wiadomosci e-mail (co kaze si¢
zastanowi¢, czy nie mamy w istocie do czynienia z zamiang ustug). Tak
zwane darmowe ustugi ,,hostingu” sa ograniczone takze miejscem ofero-
wanym na przechowywanie plikéw ustugobiorcy, szybkoscia dostepnych
taczy, brakiem dostepu do komercyjnych, a czesto takze niekomercyj-
nych baz danych oraz (czg¢sto) brakiem obstugi jezykéw skryptowych,™
co w praktyce umozliwia przechowywanie jedynie bardzo prostych wi-
tryn internetowych.

Kolejna kwestia wymagajaca glebszej analizy jest czas przechowy-
wania danych. Eksperci zgodnie twierdza, ze tym, co odréznia ustu-
ge »cachingu” od ustugi ,hostingu”, jest czas przechowywania danych,
ktéry w pierwszym przypadku jest bardzo krétki, a w drugim niczym
nieograniczony w czasie.” I znowu mamy tu do czynienia z pewnym
skrétem myslowym. W przypadku klasycznego ,hostingu” witryn inter-
netowych praktycznie w kazdym przypadku umowa o hosting danych

"' Por. Wikipedia, >>http://en.wikipedia.org/wiki/Web_hosting_service<<, ostatni do-
stgp: 2.1.2011.

2 Por. >>http://pl.wikipedia.org/wiki/Hosting<<, ostatni dostep: 2.1.2011.

7 Tak, np. x. KONARSKI, Komentarz...,s. 139.
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bedzie zawierana na czas okreslony, z reguty na rok. Oczywiscie w prak-
tyce takie umowy beda przedtuzane na kolejne lata, jednakze nie mozna
powiedzie¢, ze ustuga ,hostingu” jest swiadczona nieskoriczenie dtugo.
Przeswiadczenie o nieokreslonym czasie trwania umowy ,hostingu” wy-
nika zapewne ze stosowania art. 14 ustawy o $wiadczeniu ustug dro-
ga elektroniczng do przechowywania danych uzytkownikéw w ramach
portali internetowych czy tez przechowywania poczty elektronicznej na
zdalnych serwerach pocztowych. Jest to jednak zagadnienie do$¢ kon-
trowersyjne i zostanie oméwione w dalszej czgsci artykutu.

Hosting odnosi si¢ przede wszystkim do ustugi polegajacej na prze-
chowywaniu i udostepnianiu stron WWW, ale réwnie dobrze mozna
méwié o ,hostingu” w odniesieniu do innych zasobéw umieszczanych
w sieci, np. poczty elektronicznej czy danych udostepnianych w ramach
sieci wymiany plikéw (ang. P2P). W tych modelach ustugobiorca ,,ho-
stingu” bedzie najczgsciej réwnoczesnie wystgpowat w charakterze ustu-
godawcy innych ustug §wiadczonych droga elektroniczna, np. operatora

stron internetowych.

6.1.1. ,Hosting” wlasciwy a ,hosting” wirtualny

Ustuga ,hostingu” jest wykorzystywana przede wszystkim dla prze-
chowywania na zdalnym serwerze stron internetowych w celu ich udo-
stepnienia uzytkownikom Internetu. Tego rodzaju hosting jest z reguly
odptatny i ograniczony czasowo do jednego roku (hosting wtasciwy albo
klasyczny). Mozna si¢ spotkaé takze z nieodptatnym udost¢pnieniem
zdalnego serwera w zamian za np. obowigzek umieszczenia na stronach
ustugobiorcy reklamy podmiotu oferujacego tego typu ustugi, o czym
byta juz mowa.

Przy ,hostingu” stron WWW ustugobiorca wystepuje réwnocze-
$nie w roli dostawcy ustugi spoleczeristwa informacyjnego polegajace;

na oferowaniu dostepu do okreslonej witryny internetowej, np. sklepu
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internetowego, portalu aukcyjnego, portalu spotecznosciowego czy wy-
szukiwarki. Tylko w wyjatkowych przypadkach, gdy witryna WWW
nie bedzie nawet posrednio Zrédiem obrotu gospodarczego nie bedzie
mozna uznaé ustugobiorcy za réwnoczesnie §wiadczacego ustugi droga
elektroniczna, ze wzgledu na niespetnienie przestanki odptatnosci ofe-
rowanej ustugi.

Nalezy raz jeszcze podkresli¢, ze w praktyce gospodarczej istotg
»hostingu”jest nie tylko przechowywanie, ale takze udostgpnianie stron
internetowych osobom trzecim. Ustugobiorca moze ograniczy¢ dostep
pewnym kategoriom oséb czy tez umozliwi¢ dostep do pewnych da-
nych wszystkim uzytkownikom. Jednakze ustugodawca musi umoz-
liwi¢ staty dostep do wszystkich plikéw umieszczonych w publicznie
dostepnym katalogu serwera zaréwno ustugobiorcy, jak i uzytkowni-
kom Internetu.

W sytuacji gdy ustugobiorca ,hostingu” wiasciwego korzystajacy
z infrastruktury technicznej ustugodawcy ,hostingu” wiasciwego od-
platnie lub nieodptatnie udostepnia czes¢ infrastruktury uzytkownikom
jego witryny internetowej, mamy do czynienia z przyktadem ,hostin-
gu” wirtualnego. Przez hosting wirtualny nalezy rozumie¢ ustuge pole-
gajaca na udostgpnieniu uzytkownikom danego serwisu infrastruktury
technicznej podmiotu §wiadczacego ustuge ,hostingu” wiasciwego (kla-
sycznego). Jest to swoiste uzyczenie przestrzeni dyskowej oraz ograni-
czonej funkcjonalnosci serwisu, np. narzedzi do tworzenia i przesylania
komentarzy lub zasobéw danego uzytkownika.

Oprécz stron www wyrézni¢ nalezy hosting poczty elektroniczne;.
Sprowadza si¢ on do przechowywania korespondencji pocztowej uzyt-
kownikéw serwisu ustugobiorcy i jej udostepniania tylko konkretnemu
uzytkownikowi, ktéry musi zna¢ odpowiednie hasto. Z dostawcg ustugi
»hostingu” wiaza¢ go jednak be¢dzie podobna umowa jak w przypadku
hostingu stron www. W sytuacji gdy operator skrzynki pocztowej ko-

rzysta z infrastruktury technicznej ustugodawcy ,hostingu”, wystepuje

54



PRZEMYSEAW POLANSKI

on réwnocze$nie w roli ustugodawcy ustugi poczty elektronicznej, jak
i dostawcy ,hostingu” wirtualnego. Z perspektywy uzytkownika operator
kont pocztowych bedzie oferowat dost¢p do korespondencji i innych pli-
kéw uzytkownika w zamian za ,znoszenie” reklam danego ustugodaw-
cy i podmiotéw z nim powigzanych. W przeciwienistwie do ,hostingu”
stron www, tego rodzaju Aosting jest z reguly nieodplatny i nieograni-
czony czasowo. Mozna si¢ takze spotkaé z odptatnym udostgpnieniem
tej ustugi w zamian za, na przyktad, pojemniejsze konto pocztowe.
Wireszcie wspomnie¢ nalezy o specyfice ,hostingu” plikéw w ramach
sieci P2P. Hosting w ramach sieci wymiany plikéw oznacza w istocie
przechowywanie i udost¢pnianie danych na komputerach uzytkowni-
kéw, a nie na serwerze ustugodawcy. Serwer ustugodawcy przechowu-
je 1 udostepnia jedynie informacje o lokalizacji poszukiwanych plikéw
(i tylko w najbardziej popularnym modelu sieci P2P, opartym na tzw.
serwerach indeksujacych). W tym modelu mamy do czynienia z intere-
sujacym odwréceniem rél, bowiem ustugobiorca ustug wymiany plikéw
jest réwnoczesénie ustugodawca ustugi ,hostingu”. Natomiast dostawca
ustugi wymiany plikéw bedzie réwnoczesnie dostawcg ustugi ,hostin-
gu” polegajacej na przechowywaniu i udost¢pnianiu informacji o loka-
lizacji poszukiwanych plikéw. Przy czym nalezy zauwazy¢, ze w tego
rodzaju systemach nalezy méwic¢ o wielu ustugodawcach ,hostingu”, bo-
wiem wymieniane pliki sg przechowywane na wielu komputerach. Ho-
sting plikéw w sieciach P2 P ze wzgledu na swa specyfike jest z reguly

nieodptatny i nieograniczony czasowo.

6.1.2. Spor o zakres przedmiotowy wylgczenia odpowiedzialnosci
zart. 14

Doktryna jest raczej zgodna, ze wytaczenie odpowiedzialnosci ustu-
godawcy ,hostingu” obejmuje zaréwno przechowywane, jak i udostep-

niane dane. Ostatnio jednak ten poglad zostat zakwestionowany.
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P. Sadowski uznat, ze ,(...) zakresem wylaczenia odpowiedzialnosci
z art. 14 UstugiElektrU jest wylacznie przechowywanie danych — prze-
pis ten nie obejmuje natomiast jakichkolwiek innych operacji na danych
takich jak cho¢by udostepnienie tych danych w sieci Internet.””

Autor uzasadnil swoja interpretacje brzmieniem art. 14 ustawy, kt6-
re, jego zdaniem, nie wymaga odstgpienia od wyktadni jezykowej. Sko-
ro przepis méwi wyraznie, ze dostawca ustugi ,hostingu” ‘nie ponosi
odpowiedzialnosci za przechowywane dane’, to nie zachodzi potrze-
ba odejscia od zasady clara non sunt interpretanda, bowiem jest jasne, ze
wylaczenie odpowiedzialnodci dotyczy tylko przechowywania danych,
a nie ich udostepniania. Autor nie widzi takze mozliwosci zakwestiono-
wania powyzszej interpretacji na podstawie brzmienia art. 14 dyrektywy
2000/31/WE, bowiem takze w tym przypadku panstwa cztonkowskie
maja jedynie zapewnié, aby ‘ustugodaweca nie byt odpowiedzialny za in-
formacje przechowywane na zadanie ustugobiorcy’.

Takze uzyte przez ustawodawce sformutowanie ‘niezwlocznie
uniemozliwi dostep do tych danych’ nie jest podstawa do przyjecia
rozszerzajacej interpretacji, bowiem: po pierwsze, ‘mogg istnie¢ sta-
ny faktyczne, w ktérych dane sg wylacznie przechowywane bez ich
udostepnianie komukolwiek’i po drugie, ‘w typowym modelu dane sa
przechowywane przez ustugodawce, ale udostepniane osobom trzecim
przez ustugobiorce’.

Za powyzsza interpretacja przemawia literalna wyktadania przepi-
sow ustawy i dyrektywy. Jednakze takiemu ujeciu mozna takze posta-
wi¢ pewne zarzuty:

Po pierwsze, takie ujecie praktycznie unicestwia wyltaczenie odpo-
wiedzialno$ci wobec ustugodawcéw ,hostingu”, i to nie tylko ,hostingu”

wirtualnego, ale takze ,hostingu” wiasciwego. Jak to zostato juz wyzej

% p, SADOWSKI, Wylgczenie odpowiedzialnosci przy Swiadczeniu ustug ,,boxtingu” — pole-

mika, MOP 2009, nr 16.
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przedstawione hosting wlasciwy polega nie tylko na przechowywaniu
danych, ale takze na ich udost¢pnianiu i trudno jest te funkcje rozdzielié.
Nie jest bowiem celem samym w sobie umozliwienie przechowywania
danych, ale przede wszystkim ich udostepnianie uzytkownikom Inter-
netu. W procesie wyktadni nalezy wiec wzia¢ pod uwage fakt, ze mamy
do czynienia z poj¢ciami technicznymi, ktérych interpretacji mozna do-
konywa¢ tylko w ich ,naturalnym” kontekscie.

Po drugie, takie ograniczenie rozumienia art. 14 byloby najpraw-
dopodobniej sprzeczne z intencja prawodawcy europejskiego oraz kra-
jowego, bowiem od poczatku chodzito o wylaczenie odpowiedzialnosci
podmiotéw swiadczacych ustugi ,hostingu” w pelnym zakresie, a nie
tylko w odniesieniu do jednej funkeji. Co wigcej, w procesie wyktadni
art. 14 UstugiElektrU nalezy wzia¢ pod uwage tytul art. 14 dyrektywy,
ktéry - jak to zostato juz zasygnalizowane we wstepie — brzmi bosting.
Stanowi to realizacje obowiazku prowspélnotowej wyktadni prawa kra-
jowego. A hosting, jak to zostalo juz wykazane wyzej, zaktada nie tylko
przechowywanie danych, ale takze ich udostepnianie.

Po trzecie, zaréwno w dyrektywie, jak i w ustawie pojawia si¢ na-
kaz uniemozliwienia dost¢pu do danych w sytuacji, gdy ustugodaw-
ca dowie si¢ o bezprawnym charakterze przechowywanych danych.
Oznacza to niemoznos¢ zastosowania zasady clara non sunt interpre-
tanda, bowiem istnieje tu wyrazne sprz¢zenie przechowywania i udo-
stepniania danych. Co wigcej, trudno bedzie bez dokonania wyktadni
funkcjonalnej zrozumieé, wobec kogo maja by¢ przechowywane dane
zablokowane: ustugobiorcy ustugi ,hostingu” czy tez wszystkich uzyt-
kownikéw Internetu.

Wobec powyzszego nalezy uznaé, ze wylaczenie odpowiedzialno-
§ci ustugodawcy ,hostingu” w dyrektywie 2000/3 1/WE oraz w ustawie
o $wiadczeniu ustug droga elektroniczng obejmuje zaréwno przecho-

wywanie, jak i udost¢pnianie tych danych uzytkownikom Internetu.
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6.1.3. Definicja ,hostingu”

Na podstawie analizy serwiséw oferujacych tego typu ustugi mozna

sformutowaé nastepujaca robocza definicje ,hostingu™:
»Hosting oznacza z reguly odptatna ustuge polegajaca na zdalnym udo-
stepnieniu ustugobiorcy przez czas okreslony umowg lub czas nieokreslony
zasob6w systemu teleinformatycznego ustugodawcy w celu przechowy-
wania i udostgpniania uzytkownikom Internetu danych tam umieszczo-
nych przez samego ustugobiorcg lub uzytkownikéw jego serwisu”.

W polskim prawie umowa ,hostingu” nalezy do kategorii uméw
nienazwanych. Uzycie zwrotu ‘przechowanie’ sktonito niektérych au-
toréw do rozwazenia mozliwosci zastosowania do oceny obowigzkéw
stron umowy ,hostingu” per analogiam przepiséw kodeksu cywilne-
go dotyczacych umowy przechowania. To do$¢ oczywiste nieporozu-
mienie. W umowie ,hostingu” chodzi nie o samo przechowywanie, ale
o udoste¢pnianie przechowywanych danych.” Ktéci si¢ to z mozliwoscig
zastosowania art. 835 ke i nast. w drodze analogii réwniez ze wzgledu
na fakt, ze przepis ten zobowiazuje przechowujacego do zachowania
w stanie niepogorszonym rzeczy ruchomej oddanej mu na przechowa-
nie. Nie do$¢, ze nie mamy w przypadku ,,hostingu” do czynienia z rze-
czami ruchomymi, to dane wprowadzane przez ustugobiorce, moga
i czasami bedg, przedmiotem edycji przez dostawce ustugi.

Nalezy przy tym odrézniaé hosting wtasciwy od ,hostingu” wir-
tualnego. W, hostingu” whasciwym, ustugodawca bedzie operator
infrastruktury komputerowej umozliwiajacej przechowywanie i udo-
stepnianie danych, natomiast ustugobiorca podmiot przechowu-

jacy dane, z reguly operator witryny internetowej, operator poczty

™ Podobnie, J. BARTA, R. MARKIEWICZ, 0p. cit., s. 314. Na temat charakteru prawne-
go umowy ,hostingu” zob. 6. RACZKA, Prawne zagadnienia hostingu, PPH 2007,

5379
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elektronicznej, operator sieci P2P. W hostingu” wirtualnym ustugo-
dawcg bedzie z reguty ustugobiorca ,hostingu” wlasciwego, a ustugo-
biorca ,hostingu” wirtualnego uzytkownik serwisu ustugodawcy (czyli
uzytkownik portalu internetowego, serwisu aukcyjnego, poczty elek-

tronicznej itd).

6.2. Zakres podmiotowy wylgczenia odpowiedzialnosci
zart. 14

Jezeli chodzi o wyznaczenie zakresu podmiotowego wylaczenia,
nie budzi watpliwosci, Ze ochrong art. 14 objeci sa ,klasyczni” ustugo-
dawcy ,hostingu”, np. Netart.pl czy Home.pl. Natomiast pewne watpli-
wosci powstaja w odniesieniu do ,hostingu” wirtualnego, rozumianego
jako udostepnienie nie tyle wlasnej infrastruktury komputerowej, co
uzyczenie systemu teleinformatycznego pierwotnego hostingodawcy
uzytkownikom serwisu. Zagadnieniem, ktére wymaga analizy, jest od-
powiedZ na pytanie, jakie podmioty obejmuje wyltaczenie odpowie-
dzialnosci w ramach ustugi ,hostingu” w rozumieniu art. 14 ustawy
i dyrektywy. Do tej analizy przydatne okaze si¢ wprowadzone wyzej

P e w1 4. . T
rozréznienie ,hostingu” wlasciwego i ,hostingu” wirtualnego.

6.2.1. Odpowiedzialnosc dostawcy ustugi ,hostingu” wlasciwego

W klasycznym modelu ustuga ,hostingu” jest oferowana przez data
centers, czyli podmioty specjalizujace si¢ w utrzymywaniu infrastruktu-
ry informatycznej dostepnej przez 24 godziny na dobe (bosting whasci-
wy). Nie powinno budzié¢ watpliwosci, ze wytaczenie odpowiedzialnosci
z art. 14 znajduje zastosowanie do takich podmiotéw, bowiem ich
model biznesowy opiera si¢ na przechowywaniu i udostepnianiu da-
nych bardzo wielu ustugodawcéw (operatoréw stron www czy ope-

ratoréw skrzynek pocztowych). Trudno tez oczekiwaé od wiascicieli
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takich infrastruktur, by monitorowali tre$ci umieszczane na serwisach
podmiotéw, ktérych dane przechowuja, bowiem z reguty nie beda one
mie¢ nawet dostepu do oprogramowania czy baz danych generuja-
cych te tresci.

Ustuga ,hostingu” w tym ujeciu jest $wiadczona na podstawie
umowy zawieranej na czas okreslony, z reguty rok z mozliwoscig prze-
dluzenia, w zamian za §wiadczenie pieni¢zne platne czgsto za rok
z géry. Whagnie gwarancja owej statej i jednoczesnie szybkiej dostep-
nosci zdalnie przechowywanych plikéw jest dla wielu operatoréw wi-
tryn internetowych gléwnym powodem zainteresowania odptatnym
hostingiem. Ponadto ustugodawcy ,hostingu”, w celu uatrakcyjnienia
swojej oferty, poza przestrzenia dyskowg umozliwiajg takze dostep
do systeméw umozliwiajacych archiwizacj¢ danych, zabezpieczanie
transakcji, ustugi bazodanowe, mozliwosci gromadzenia i analizo-
wania statystyk, operacje na domenach, zarzadzanie kontami poczty
elektronicznej itd. Zakres $wiadczonych ustug zalezy oczywiscie od
wysokosci optat.

W praktyce spotkaé si¢ mozna z modelem, w ktérym operator por-
talu internetowego sam sobie zapewnia hosting danych, eksploatujac
wlasng infrastrukture informatyczna. Wiele, zwlaszcza mniejszych, ale
takze bardzo duzych podmiotéw tak czyni, bowiem teoretycznie jedy-
nym wymogiem, poza szybkim taczem internetowym i odpowiednim
oprogramowaniem, jest dysponowanie podtaczonym do sieci Inter-
netu komputerem ze statym adresem IP (cho¢ nawet ten wymég daje
si¢ obejs¢). Jednakze awaria wlasnej sieci informatycznej uniemozli-
wi dostep do wiasnej witryny internetowej, zatem tylko bardzo duze
podmioty moga sobie pozwoli¢ na utrzymywanie rozbudowanej infra-
struktury informatycznej. Co wigcej, w takim przypadku wylaczenie
odpowiedzialnosci ,hostingu” nie znajdzie zastosowania, bowiem ope-
rator witryny internetowej oraz ustugodawca ,hostingu”beda podmio-

tami tozsamymi, wzglednie pozostajacymi pod wzajemnag kontrolg, co
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wyklucza zastosowanie wytaczenia odpowiedzialnosci w $wietle art. 14
ust. 4 UstugiElektrU.”

Nie budzi watpliwosci mozliwos$¢ powotania si¢ na art. 14 ust. 1
ustawy o §wiadczeniu ustug droga elektroniczng przez dostawce ustu-
gi ,hostingu” wlasciwego, w stosunku do danych zamieszczonych przez
ustugobiorcg, jak i osoby trzecie korzystajace z serwisu ustugobiorcy.
Innymi stowy, ustugodawca ,hostingu” wlasciwego nie bedzie odpowia-
dat nie tylko za dane umieszczone przez ustugobiorce, ale takze przez
odbiorcéw ustug jego ustugobiorcy. Przyktadowo, dostawca ,hostin-
gu” whasciwego nie bedzie odpowiadata nie tylko za dane umieszczo-
ne przez operatoréw witryn internetowych, ktérych dane przechowuje,
ale takze za informacje umieszczone na tych witrynach przez ich uzyt-
kownikéw. Uwzglednienie danych pochodzacych od oséb trzecich nie
powoduje koniecznosci wyodrebnienia nowego modelu, ale odmiang
modelu klasycznego zaprezentowanego wyzej, w ktérym przechowy-
wane i udost¢pniane dane pochodza jedynie od operatora portalu, wy-
stepujacego w podwdéjnej roli ustugobiorcy ,hostingu” i ustugodawcy

ustug stron www.

6.2.2. Odpowiedzialnos’c’ dostawcy ushtgi ,,bastingu”wirtualnego

Jednakze w literaturze mozna si¢ spotkaé z powszechnym przeko-
naniem, ze pojecie przechowywania danych z art. 14 UstugiElektrU oraz
dyrektywy 2000/31/WE znajduje zastosowanie w sytuacji, w ktérej ope-
rator stron internetowych (badz swiadczacy inne ustugi spoteczenstwa

informacyjnego) umozliwia ustugobiorcom tych ustug przechowywanie

76 Zgodnie z art. 14 ust. 4 ustawy: Przepiséw ust. 1—3 nie stosuje sig, jezeli ustugodawca
przejat kontrole nad ustugobiorca w rozumieniu przepiséw o ochronie konkurencji
i konsumentéw. Redakcja tego wyjatku wywotuje kontrowersje, ktére beda pominie-
te w tym artykule. Zob. np. X. KONARSKI, Komentarz. .., s. 145—146. Por.z M. §WIER-
czyNskl, Ustawa. .., s. 134.
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danych w ramach serwisu takiego operatora (bosting wirtualny). W prak-
tyce dotyczy to np. przechowywania komentarzy uzytkownikéw na ser-
wisach aukeyjnych czy blogach.

Przyjecie tak szerokiej wyktadni ,hostingu”, prowadzi¢ bedzie do
tego, ze od odpowiedzialnosci za bezprawne tresci opublikowane przez
uzytkownika odpowiadaé b¢dzie sam uzytkownik. Natomiast od odpo-
wiedzialnosci zwolniony bedzie zaréwno dostawca infrastruktury in-
formatycznej stuzacej przechowywaniu i udostepnianiu danych (bosting
klasyczny), jak i operator witryny internetowej umozliwiajacej prze-
chowywanie i udostepnianie danych przestanych przez uzytkownikéw
serwisu. Podkreslenia wymaga jednak fakt, Ze operator witryny www
bedzie zwolniony od odpowiedzialnosci tylko za dane przestane przez
uzytkownikéw serwisu, a nie za wlasne dane. Natomiast ustugodawca
klasycznego ,hostingu”bedzie zwolniony w kazdym przypadku, pod wa-
runkiem spelnienia przestanek okreslonych w art. 14 ustawy.

Literalna wykladnia omawianego artykulu moze prowadzi¢ do
wniosku, ze zakresem ochrony z art. 14 s objeci takze operatorzy ser-
wiséw internetowych umozliwiajacych przechowywanie i udostepnianie
danych przekazanych przez uzytkownikéw serwisu. Moze o tym $wiad-
czy¢ brzmienie art. 14 UstugiElektrU, ktéry méwi wyraznie o ustu-
dze polegajacej na udostepnianiu zasobéw systemu teleinformatycznego
w celu przechowywania danych przez ustugobiorce. Ilekro¢ wiec ser-
wis internetowy bedzie oferowat taka funkcjonalnosé, to w tym zakresie
operator takiego serwisu bedzie wystepowal w roli ustugodawcy ,ho-
stingu”. Co wigcej, duze serwisy internetowe w znacznej mierze polega-
ja na danych wprowadzanych przez uzytkownikéw, a nie generowanych
przez nie same, co czyni zadanie monitorowania wprowadzanych tresci
podobne do probleméw klasycznego ,hostingu”.

Mozna jednak mieé¢ powazne watpliwosci dotyczace mozli-
wosci zwolnienia od odpowiedzialnosci ustugodawcy wirtualnego

. »
»hostingu”.
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- Po pierwsze, ,klasyczny” hostingodawca nie sprawuje kontroli me-
rytorycznej nad danymi wprowadzanymi do konkretnego serwisu przez
jego uzytkownikéw. Dba tylko o to, by funkcjonowat nieprzerwany do-
step do danych na wszystkich ,,hostowanych” przez niego witrynach. Na-
tomiast operator witryny internetowej umozliwiajacej przesytanie danych
przez uzytkownikéw ma dostep do wszystkich narzedzi umozliwiajacych
kontrolg przekazywanych danych.

- Po drugie, przyjecie wyktadni rozszerzajacej moze doprowadzié
do ograniczenia zasady odpowiedzialnosci twércy za publikowane tresci
w kontekscie lawinowego wzrostu popularnosci tworzenia stron na pod-
stawie programow open source oferujacych wbudowane grupy dyskusyjne
czy blogi. Nalezy bowiem mie¢ $wiadomosé, ze niedtugo zdecydowana
wigkszos$¢ witryn www bedzie oparta na rozbudowanych narzedziach
umozliwiajacych przechowywanie i udostepnianie tresci generowanych
przez uzytkownikéw. Nie stawia to jednak w gorszym potozeniu ad-
ministratoréw serwiséw ,pasywnych”, bowiem, jak juz zostato to wyzej
podkreslone, przyjecie szerszej wykladni zakresu podmiotowego zwol-
ni z odpowiedzialno$ci administratoréw serwiséw drugiej generacji je-
dynie w odniesieniu do tresci generowanych przez uzytkownikéw, a nie
tresci publikowanych przez administratora portalu.

- Po trzecie, konieczne staje si¢ wéwczas udzielenie odpowiedzi na
pytanie, czy administratorzy serwiséw oferujacych wirtualny Aosting sa
takze zwolnieni z obowigzku monitorowania tresci przesytanych przez
uzytkownikéw. Z pewnosci art. 15 nie zwalnia ich z obowigzku monito-
rowania ,wlasnych” tresci, natomiast sp6jnos¢ systemowa nakazywataby
obja¢ tym zwolnieniem operatoréw witryn w odniesieniu do obowigzku
monitoringu treéci generowanych przez uzytkownikéw.

- Po czwarte, ustuga ,hostingu” wirtualnego bedzie z reguty ustu-
ga bezplatna, w przeciwienistwie do klasycznej ustugi ,hostingu”. Prak-
tycznie nie wystgpuje model biznesowy, w ktérym operator portalu

internetowego pobiera optate za mozliwos¢ przechowania komentarzy
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uzytkownika z racji uczestniczenia w grupach dyskusyjnych czy przesy-
tania komentarzy. Podobnie rzecz wyglada z przechowywaniem poczty
elektronicznej, cho¢ w tym przypadku spotykamy sie juz duzo czgsciej
z modelem subskrypcyjnym, w ktérym uzytkownik za dodatkows opta-
ta moze przechowywaé e-maile na wigkszej przestrzeni dyskowej niz
w przypadku ustug darmowej poczty elektroniczne;.

- Po piate, réznice dajg si¢ takze zauwazyé w odniesieniu do czasu
przechowywania danych. W przypadku ,hostingu” wirtualnego, jak i ,ho-
stingu” poczty elektronicznej czy ,hostingu” w ramach sieci P2P bedzie
to, co do zasady, ustuga nieograniczona w czasie. Natomiast w przypad-
ku ustugi ,hostingu” klasycznego reguta bedzie przechowywanie danych
przez czas okreslony umowa.

Obecnie trudno odpowiedzieé, w ktérg strong péjdzie praktyka sa-
dowa w Polsce i w Unii Europejskiej. W doktrynie zdaje si¢ panowa¢
zgoda co do szerokiego interpretowania zakresu podmiotowego art. 14.
Z. drugiej strony, w swojej ostatniej opinii w sprawie Google rzecznik ge-
neralny Maduro zasugerowat, Ze wytaczenie odpowiedzialnosci z art. 14
dotyczy¢ moze tylko podmiotéw, ktére pozostaja neutralne wobec prze-
chowywanych danych.” W tym $wietle odméwit Google ochrony wyni-
kajacej z art. 14 dyrektywy w kontekscie ustugi linkéw sponsorowanych,
bowiem uznat, Ze operator najwickszej wyszukiwarki internetowej nie
jest neutralny w generowaniu wynikéw w ramach tej ustugi. W tym
kontekscie nalezy mie¢ watpliwosci, czy operator jakiejkolwiek witry-
ny www pozostaje rzeczywiscie neutralny wobec tresci przekazywanych

przez uzytkownikéw.

7 Opinia Rzecznika Generalnego w jezyku angielskim dostepna pod adresem >>http://
curia.europa.eu/jurisp/cgi-bin/form.plrlang=EN&Submit=rechercher&numaf-
t=C-236/08<<. Szerzej: .p. POLANSKI, Liability of Search engines for sponsored and
natural results — the case of Google, [w:] s. KIERKEGAARD, Legal Discourse in Cyberlaw
and Trade, Malta 2009, s. 273—285.
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6.3. Przestanki wylgczenia odpowiedzialnosci
za ,hosting”

6.3.1. Przestanki wylqczenia odpowiedzialnosci w prawie
amerykariskim

Podobnie jak w przypadku zwyktego przekazu oraz buforowania,
postanowienia dyrektywy stanowia w znacznej mierze przetworzenie
art. 512 (c) Digital Millennium Copyright Act. Zgodnie z nim ustuga ho-
stingu ujmowana jest jako przechowanie na zadanie uzytkownika tresci
w systemie teleinformatycznym lub sieci kontrolowanej, lub obstugiwa-
nej przez dostawce ustugi (ang. zhe storage at the direction of a user of ma-
terial that resides on a system or network controlled or operated by or for the
service provider). Warto przy tym wskaza¢ na fakt,ze DMCA - w prze-
ciwieistwie do dyrektywy o handlu elektronicznym - nie postuguje si¢
terminem Aosting.”

DMCA wymienia trzy grupy przestanek, ktére muszg by¢ spetnio-
ne kumulatywnie, aby dostawca ustugi ,hostingu” még? si¢ uwolni¢ od
odpowiedzialnosci za naruszenie prawa autorskiego.

- Po pierwsze, nie moze on mie¢ wiedzy (ang. actual knowledge)
o bezprawnym charakterze przechowywanych danych lub o nielegalnym
charakterze dziatalno$ci zwigzanej z przechowywanymi informacjami.
Wiedza rozumiana jest szeroko i obejmuje takze swiadomos¢ okolicz-

nosci, ktére oczywiscie §wiadcza o nielegalnej dziatalnosci. W przypadku

® DMCA, Section 512(C): , Information Residing on Systems or Networks At Direc-
tion of Users. — (1) In general. — A service provider shall not be liable for monetary
relief, or, except as provided in subsection (j), for injunctive or other equitable relief,
for infringement of copyright by reason of the storage at the direction of a user of
material that resides on a system or network controlled or operated by or for the se-
rvice provider, if the service provider (...)".
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uzyskania tak pojmowanej wiedzy posrednik musi natychmiast zabloko-
wa¢ dostep do kwestionowanych tresci.””

- Po drugie, posrednik nie moze uzyskiwa¢ zadnych finansowych
korzysci w zwiazku z nielegalng dziatalnoscia, pod warunkiem jednak
ze jest uprawniony i ma faktyczna mozliwo$¢ kontrolowania tego typu
dziatalnosci.®

- Po trzecie, po otrzymaniu zawiadomienia zgodnie ze specjalna
procedurg okreslong w DMCA natychmiast (ang. expeditiously) usunie
lub zablokuje dostep do tresci, ktére maja rzekomo bezprawny charak-

ter, lub tresci, z ktérymi zwiazana jest nielegalna dziatalnos¢.®!

6.3.2. Przestanki wylgczenia odpowiedzialnosci w dyrektywie
0 handlu elektronicznym

Zgodnie z art. 14 ust. 1 dyrektywy zatytutowanym hosting: 1. Pan-
stwa Czlonkowskie zapewniaja, zeby w przypadku $wiadczenia ustugi
spoteczeristwa informacyjnego polegajacej na przechowywaniu infor-
macji przekazanych przez ustugobiorce ustugodawca nie byt odpowie-
dzialny za informacje przechowywane na zadanie ustugobiorcy, pod
warunkiem ze:

a) ustugodawca nie ma wiarygodnych wiadomosci o bezprawnym cha-

rakterze dziatalnosci lub informacji, a w odniesieniu do roszczen

7 (A)() does not have actual knowledge that the material or an activity using the

material on the system or network is infringing; ,(ii) in the absence of such actual
knowledge, is not aware of facts or circumstances from which infringing activity is
apparent; or ,,(iii) upon obtaining such knowledge or awareness, acts expeditiously
to remove, or disable access to the material.

80 (B) does not receive a financial benefit directly attributable to the infringing acti-

vity, in a case in which the service provider has the right and ability to control such
activity.”
81 (C) upon notification of claimed infringement as described in paragraph (3), re-
sponds expeditiously to remove, or disable access to, the material that is claimed to

be infringing or to be the subject of infringing activity.”
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odszkodowawczych - nie wie o stanie faktycznym lub okoliczno-

$ciach, ktére w sposéb oczywisty swiadczg o tej bezprawnosci; lub
b) ustugodawca podejmuje niezwlocznie odpowiednie dziatania w celu

usunigcia lub uniemozliwienia dostgpu do informacji, gdy uzyska ta-

kie wiadomoséci lub zostanie o nich powiadomiony.”

Zgodnie z art. 14 ust. 2 dyrektywy, wytaczenie odpowiedzialnosci nie
obejmuje przypadku, gdy ustugobiorca dziata z upowaznienia albo pod
kontrolg ustugodawcy. Natomiast ust. 3 omawianego artykutu daje moz-
liwos¢ wymagania od ustugodawcy przez sady lub organy administracyj-
ne, by przerwat on naruszenia prawa lub im zapobieg? i otwiera droge do
ustanowienia procedur przez panstwa cztonkowskie regulujacych usuwa-
nie lub uniemozliwianie dostgpu do bezprawnych danych.

Poréwnanie obu wersji wskazuje na daleko idace podobienistwa. Obie
regulacje zwalniaja od odpowiedzialno$ci podmioty przechowujace dane
na zadanie ustugobiorcéw. W obu przypadkach opis ,,chronionej” ustu-
gi jest podobny i sprowadza si¢ do przechowywania danych. W obu uje-
ciach ustugodawca nie moze mie¢ wiedzy ani o bezprawnych danych, ani
o nielegalnej dziatalnosci zwiazanej z materiatami, ktére przechowuje.
Zaréwno w DMCA, jak i w dyrektywie wiedza jest interpretowana sze-
roko i obejmuje nie tylko konkretne przypadki naruszen, ale takze ogél-
ng $wiadomos¢ nielegalnosci prowadzonych dziatan. Wreszcie w obu
instrumentach ustugodawca musi natychmiast zablokowa¢ dostep do
kwestionowanych tresci po uzyskaniu wiedzy o naruszeniach zwigza-
nych z przechowywanymi danymi.

Sa jednak i pewne istotne réznice. Po pierwsze, tak jak w przypad-
ku pozostatych wytaczent odpowiedzialnosci - rozwiazanie europejskie
chroni ustugodawcéw od roszczent wysuwanych nie tylko na podstawie
prawa autorskiego, ale takze innych dziedzin prawa. Dostawca ustu-
gi ,hostingu” uwolniony jest zaréwno od odpowiedzialnosci karnej,

jak i cywilnej. Po drugie, rozwigzanie europejskie réznicuje przestanki
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odpowiedzialno$ci karnej i cywilnej. Do przypisania odpowiedzialnosci
cywilnej wystarczy wykazanie §wiadomosci okolicznos$ci wskazujacych
na nielegalna dziatalnos¢, natomiast odpowiedzialno$¢ karno-prawna
wymaga udowodnienia wiedzy o konkretnym naruszeniu prawa. Do za-
stosowania sankcji karnych konieczne jest wykazanie §wiadomego prze-
chowywania nielegalnych tresci (np. chronionych utworéw muzycznych
bez zgody podmiotu praw wylacznych), badz §wiadomego godzenia si¢
na nielegalng dziatalno$¢ zwiazana z przechowywanymi danymi, ktére
same w sobie moga by¢ legalne (np. przechowywanie serwiséw hazar-
dowych w krajach, ktére zakazujg hazardu). Po trzecie, uwolnienie si¢
od odpowiedzialnosci za przechowywane dane DMCA wymaga wyka-
zania si¢ brakiem korzysci finansowych zwigzanych z kwestionowang
dziatalnoscig lub przechowywanymi danymi, pod warunkiem jednak
posiadania mozliwosci realnego wptywu na prowadzona dziatalnos¢.
Takiego wymogu nie zawiera dyrektywa. Natomiast prawodawca euro-
pejski wylacza mozliwosé powotania si¢ na przepisy dyrektywy w sytu-
acji, gdy ustugobiorca, czyli przechowujacy dane dziata pod kontrola lub
z upowaznienia ustugodawcy. Uzasadnienie réznic w tym zakresie nie
jest proste. Prawdopodobnie intencja prawodawcy europejskiego byto
stworzenie podobnych, lecz lakoniczniej ujetych oaz bezpieczenstwa
w stosunku do DMCA. By¢ moze rozumowanie bylo takie, ze dziatal-
nie pod kontrolg powinno by¢ zawsze traktowane jak dziatanie ustugo-
biorcy, nawet jesli ustugodawca nie czerpie z tego tytutu bezposrednich
korzysci finansowych.

Nalezy jednak zwréci¢ uwage na pewne niebezpieczeristwo zwia-
zane z takim ujeciem wyjatku od zasady wytaczenia odpowiedzialno-
$ci dostawcy ,hostingu”. Otéz, jak zostalo to juz wykazane wczesniej,
‘w praktyce gospodarczej funkcjonuje wiele odmian ustugi ,hostingu”
i zdecydowana wickszo$¢ z nich przewiduje pelna lub wigksza kon-
trole nad przechowywanymi danymi po stronie dostawcy ustugi’. Ro-

dzi to - chocby tylko teoretycznie - niebezpieczeristwo przesuwania
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odpowiedzialnosci na ustugodawce hostingu, nawet jesli naprawde nie
wie on ani nie ma §wiadomosci nielegalnej dziatalnos$ci ustugobior-
cy. Stad tez bardzo wazne bedzie ustalenie wyktadni pojecia kontro-
li w orzecznictwie Trybunatu Sprawiedliwos$ci. Niestety, ani rzecznik
generalny w swojej opinii, ani Trybunat Sprawiedliwosci w wyroku
w sprawie Google - cho¢ czesto si¢ odwotywat do przestanki kontro-
1i w kontekscie ustugi ,hostingu” - nie wskazali jednoznacznie, jak na-
lezy interpretowac to pojecie. Rzecznik Maduro wykluczyt mozliwo$¢
powolania si¢ przez dostawce ustugi AdWords na ochrong z art. 14
dyrektywy, ze wzgledu na ,bezposredni interes” (ang. direct interest),
jaki Google ma w klikaniu na jego reklamy kontekstowe przez uzyt-
kownikéw Internetu. Ten bezposredni interes wydaje si¢ przypomi-
na¢ amerykariski wymdg braku czerpania korzysci, jednakze Trybunat
Sprawiedliwo$ci nie zastosowal ,testu neutralnosci” w wersji zapropo-
nowanej przez rzecznika generalnego. Stwierdzil jedynie, ze ani od-
platny charakter ustugi odsytania, ani ustalanie warunkéw odplatnosci
przez Google nie moga zosta¢ uznane za sprawowanie kontroli czy tez
za dowdd posiadania wiedzy o bezprawnych tresciach umieszczanych
przez reklamodawcéw w sponsorowanych linkach. Kwestia ta wyma-

ga dalszych badan.*

6.3.3. Przestanki wylqczenia odpowiedzialnosci
w prawie polskim

Zgodnie z art. 14 ust. 1 ustawy o $§wiadczeniu ustug droga elektro-
niczng ,nie ponosi odpowiedzialnosci za przechowywane dane ten, kto
udostepniajac zasoby systemu teleinformatycznego w celu przechowy-
wania danych przez ustugobiorce, nie wie o bezprawnym charakterze da-

nych lub zwigzanej z nimi dziatalnosci, a w razie otrzymania urzgdowego

82 Zobacz punkt 6.3 ponizej.
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zawiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym
charakterze danych lub zwigzanej z nimi dziatalnosci niezwlocznie unie-
mozliwi dostep do tych danych.”

W polskim prawie podmiot §wiadczacy ustugi ,hostingu” bedzie
zwolniony od odpowiedzialnosci cywilnej, jak i karnej w sytuacji, gdy nie
bedzie mozna mu przypisaé jakiejkolwiek wiedzy o bezprawnie umiesz-
czonych tresciach (np. zdjeciach pornograficznych z dziatem matolet-
nich) lub zwiazanych z nimi dziataniach (np. informacji o tym, gdzie
znalez¢ takie zdjecia) na jego serwerze.®* Natomiast w przypadku gdy
taka wiedz¢ posiadzie, czy to w wyniku otrzymania urzedowego zawia-
domienia, czy tez w wyniku powzigcia innej ,wiarygodnej wiadomosci”,
jego odpowiedzialno$¢ odnawia si¢ i moze skutecznie uzyskaé ochro-
n¢ tylko w sytuacji, gdy zablokuje dost¢p do danych, ktérych legalnos¢
jest kwestionowana.

Polska implementacja wychodzi nieco poza model zawarty w dy-
rektywie o handlu elektronicznym i wylacza takze odpowiedzialnos¢
ustugodawcy wobec ustugobiorcy z tytutu zablokowania dostepu do
przechowywanych tresci. Co wiecej, tylko w przypadku gdy ustugo-
dawca dowiedzial si¢ o bezprawnych tresciach w wyniku otrzymania
wiarygodnej informacji, bedzie on musiat poinformowa¢ o fakcie za-
blokowania tresci ustugobiorce. W przypadku otrzymania informacji
o bezprawnych tresciach w urzedowym zawiadomieniu (przyktadowo
w wyroku sadowym) nie b¢dzie konieczne nawet poinformowanie ustu-

gobiorcy o podjetych dziataniach.

8 Dyrektywa o handlu elektronicznym umozliwita takze wylaczenie odpowiedzialno-
$ci cywilnej w sytuacji, gdy ustugodawca nie wie o stanie faktycznym lub okolicz-
nosciach, ktére w sposéb oczywisty §wiadcza o tej bezprawnosci. Zob. A.R. LODDER,
[w:] A.R. LODDER, H.W.K. KASPERSEN, e¢Directives: Gudie to European Union Law on
E-commerce. Commentary on the Directives on Distance Selling, Electronic Signatu-
res, Electronic Commerce, Copyright in the Information Society, and Data Protec-
tion, Haga 2002, s. 88—89.
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6.4. Znaczenie wyroku w sprawie ,Google’™

Bardzo istotne dla poglebienia analizy wytaczenia odpowiedzialno-
Sci za ,hosting” jest powolywane juz wielokrotnie orzeczenie Trybunatu
Sprawiedliwosci w sprawie Google. Jedynym zagadnieniem, ktére zostato
poruszone przez Cour de Cassation we wszystkich wnioskach, bylo pytanie
o mozliwo$¢ powolania si¢ przez Google na wytaczenie odpowiedzialno-
§ci z tytutu przechowywania danych w rozumieniu art. 14 ust. 1 dyrek-
tywy o handlu elektronicznym. Pytanie to mozna stresci¢ w nastgpujacy
sposdb: czy operator wyszukiwarki moze by¢ uznany za $wiadczacego
ustugi spoteczenstwa informacyjnego polegajace na przechowywaniu in-
formacji w rozumieniu dyrektywy 2000/31/WE? Rozciagniecie sfery
zastosowania art. 14 dyrektywy do kwestii odpowiedzialnosci podmio-
téw oferujacych ustugi wyszukiwania miatoby ten skutek, ze odpowie-
dzialno$¢ podmiotu §wiadczacego ustuge odsytania rodzitaby si¢ dopiero
z chwilg poinformowania go o bezprawnosci dziatania reklamodawcy, i to
pod warunkiem Ze nie zablokowatby on bezzwlocznie dost¢pu do kwe-
stionowanych tresci.

Aby odpowiedzie¢ na to pytanie, Trybunat w pierwszej kolejnosci
zbadal, czy ustugi typu AdWords $wiadczone przez operatora sg ustuga-
mi spolteczenstwa informacyjnego w §wietle dyrektywy o handlu elektro-
nicznym, a nastepnie rozwazyt, czy ustuga ta polega na przechowywaniu
informacji. Po przeprowadzonej analizie przepiséw dyrektywy Trybunat
stwierdzit, ze Google AdWords mozna przypisaé status podmiotu $wiad-

czacego ustugi spoteczeristwa informacyjnego.® Powyzsze stwierdzenie

% Niniejszy punkt opracowania stanowi zmodyfikowang wersj¢ fragmentu artykutu:
I. KOWALCZUK, P. POLANSKI, Prawne aspekty reklamy w Internecie z wykorzystaniem
ustugi linkow sponsorowanych, Monitor Prawniczy 2011, nr 1,s. 30-32.

8 Pkt 110 Wyroku Google. Dopetnieniem argumentacji Trybunatu bylo przedstawie-
nie i zbadanie historii legislacyjnej przez rzecznika w opinii, pkt 138.
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zgodne jest z celem dyrektywy o handlu elektronicznym, a takze z opi-
nig rzecznika generalnego, stanowiskiem Komisji i jako takie nie wyma-
ga szerszego komentarza.

Na wstepie Trybunat zauwazyl, Ze opierajac si¢ na dostownym
brzmieniu przepisu, dostawca ustugi odptatnego odsytania (np. Go-
ogle) moze by¢ uznany za podmiot $wiadczacy ustugi spoteczeristwa in-
formacyjnego polegajace na przechowywaniu informacji dostarczone;
przez uzytkownika tej ustugi (reklamodawce) w swietle art. 14 dyrekty-
wy 2000/31/WE, poniewaz ,zachowuje na swoim serwerze niektére in-
formacje, takie jak wybrane przez reklamodawce stowa kluczowe, link
reklamowy i towarzyszacy mu przekaz reklamowy, jak réwniez adres
strony tego reklamodawcy.”* Tym samym Trybunal ‘zasugerowat moz-
liwos¢ objecia pojeciem hosting takze ustug, w ramach ktérych ustu-
godawca oferuje jedynie przestrzeri wirtualng uzytkownikom swojego
serwisu internetowego (tzw. hosting wirtualny)’.*” W tym ujeciu ustugo-
dawca ,hostingu” bylby takze podmiot oferujacy mozliwos¢ zgtaszania
uwag na stronie w ramach tzw. blogu, przechowywatby on bowiem in-
formacje na zadanie ustugobiorcy.

Z drugiej jednak strony, Trybunat wskazal, ze celem art. 14, jak i ca-
tej sekcji 4 dyrektywy o handlu elektronicznym bylo objecie ochrong
jedynie posrednikéw w przekazie informacji. Co za tym idzie, ustugo-
dawca bedacy posrednikiem nie moze mie¢ wiedzy o przekazywanych
lub przechowywanych informacjach, ani sprawowa¢ nad nimi kontroli,
a jego dziatanie musi mie¢ charakter ,czysto techniczny, automatyczny

i bierny”.® Wymogi te Trybunat wyprowadzit z literalnego brzmienia

8 Pkt 111 wyroku Google.

¥ Rozréznienie pojecia ,hostingu” whasciwego i ,hostingu” wirtualnego zostato wpro-
wadzone powyzej.

% Pkt 113 i 114 in fine Wyroku Google. Szerzej na ten temat: p. POLANSKI, Technical,
automatic and passive: liability of search engines for hosting infringing content in the li-
ght of the Google ruling, Private Law: Rights, Duties & Conflicts, (ed. s. KIERKEGA-
ARD), ISBN: 978-87-991385-8-6, Barcelona 2010, 5. 399—409.
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motywu 42 dyrektywy 2000/31/WE.¥ Zastosowanie tych wymogéw
do oceny ustugi typu AdWords Trybunat Sprawiedliwosci pozostawit
juz sadowi krajowemu,” ktéry - jak pokazuje stosowne orzecznictwo -
miat z tym zagadnieniem sporo probleméw i w efekcie nie dodal wiele
do orzeczenia Trybunatu.”!

Tym samym ,, Trybunat uchylit si¢ od udzielenia jednoznacznej od-
powiedzi na pytanie czy ustuga AdWords korzysta z ochrony gwaranto-
wanej przez art. 14 dyrektywy”. Po pierwsze, nie jest jasne, czy Google
jako dostawca ustug linkéw sponsorowanych dziata w charakterze po-
srednika w rozumieniu dyrektywy o handlu elektronicznym. Zgodnie
z powolywanym juz wielokrotnie motywem 42 dyrektywy o handlu elek-
tronicznym, ,wylaczenia w dziedzinie odpowiedzialnosci ustanowione
w niniejszej dyrektywie obejmujg jedynie przypadki, w ktérych dzia-
talnos¢ podmiotu §wiadczacego ustugi spoteczeristwa informacyjnego
jest ograniczona do technicznego procesu obstugi i udzielania dost¢pu
do sieci komunikacyjnej, w ktérej informacje udostepniane przez osoby
trzecie sa przekazywane lub przechowywane czasowo, w celu poprawie-
nia skutecznosci przekazu”. Czy ustuga typu AdWords jest ograniczona
do technicznego procesu obstugi majacego na celu jedynie poprawienie
skutecznosci przekazu?

Mozna argumentowad, ze w przeciwienistwie do ustug klasycznych
posrednikéw w przekazie internetowym (zwyktego przekazu danych,
»cachingu”, ,hostingu” wlasciwego) czy dziatalnosci klasycznych wyszu-
kiwarek stron internetowych oferujacych tzw. ustugi naturalnego wy-

szukiwania, dziatalno$¢ wyszukiwarek linkéw sponsorowanych nie jest

% Poréwnaj analize motywu 42 dyrektywy 2000/31/WE w odniesieniu do ustug zwy-
ktego przekazu, ,cachingu”i ,hostingu” powyze;.

% Pkt 119 wyroku Google.

9t Zobacz wyroki: Cour de cassation, civile, Chambre commerciale, 13 juillet 2010,
08-13.944, Publié au bulletin; Cour de cassation, civile, Chambre commerciale,
13 juillet 2010, 06-20.230, Publié au bulletin; Cour de cassation, civile, Chambre
commerciale, 13 juillet 2010, 06-15.136, Publié au bulletin.
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konieczna do przekazania czy udoste¢pnienia informacji w Internecie. Co
wigcej, nie jest jasne, czy ustuga ta ma jedynie charakter techniczny, au-
tomatyczny i bierny. Cho¢ bez watpienia proces automatyzacji musi by¢
nadzwyczaj rozwini¢ty w siedzibie amerykanskiego giganta, trzeba pa-
migtad, ze jest on réwnoczesnie wspierany praca ogromnej rzeszy ludzi.

Po drugie, nie wiemy takze, czy Google ,,ma wiedz¢” lub ,sprawu-
je kontrole” nad ustuga linkéw sponsorowanych. TSUE sformutowat
wiele zalecen sadowi krajowemu, ktére ten powinien wzia¢ pod uwage
przy rozstrzyganiu tego zagadnienia. Zauwazyt miedzy innymi, iz rekla-
my w ramach ustugi AdWords wyswietlane sg ,na warunkach kontro-
lowanych przez spétke”, np. poprzez okreslanie porzadku wyswietlania
odestan na podstawie, migdzy innymi, ptaconego przez reklamodaw-
c6w wynagrodzenia.”” Fakt pobierania wynagrodzenia od reklamodaw-
céw méglby sugerowad, co uczynit rzecznik generalny w swojej opinii,
ze Google ,sprawuje kontrole¢” nad przechowywanymi danymi, a tym sa-
mym ze nie przystuguje mu ochrona na mocy analizowanego artykutu.
Jednakze, jak wskazat Trybunat, ani odptatny charakter ustugi odsyta-
nia, ani ustalanie warunkéw odptatnosci przez Google nie moze zostaé
uznane za sprawowanie kontroli czy tez za dowéd na posiadanie wiedzy
o bezprawnych tresciach umieszczanych przez reklamodawcéw.” Tym
samym Trybunat nie zaakceptowat zasady neutralnosci technologicznej
sformutowanej przez rzecznika Maduro, ktéry w fakcie zarabiania na
pozycjonowaniu reklam naruszajacych prawo znakéw towarowych upa-
trywat podstawe do odméwienia Google ograniczenia odpowiedzialno-
§ci z art. 14 dyrektywy o handlu elektronicznym.

Z drugiej strony, jak stwierdzit Trybunat ,zgodnos¢ migdzy wybra-
nym stowem kluczowym a wyszukiwanym hastem wpisanym przez in-

ternaute nie wystarczy sama w sobie, by uzna¢, ze Google ma wiedze

2 Pkt 115 wyroku Google.
% Pkt 116 wyroku Google.
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o informacjach wprowadzanych do jego systemu przez reklamodawcéw
i zapisanych na jego serwerze lub Ze ma nad nimi kontrol¢.”* Doda¢
tylko mozna, ze zgodnos¢ mi¢dzy stowem kluczowym odpowiadajacym
znakowi towarowemu a pojeciem wpisanym przez uzytkownika wyszu-
kiwarki jest o wiele mniej istotne niz mozno$¢ ustalenia przez Google
powiazania miedzy reklamowanym stowem lub stowami a znakiem to-
warowym. Wobec braku bazy danych oferujacych dostgp do wszystkich
znakéw towarowych w UE z podziatem na kraje mozliwos¢ sprawdze-
nia takiej zaleznosci wydaje si¢ praktycznie niemozliwe.

Trybunal natomiast potozyt nacisk na koniecznosé¢ zbadania przez
sady krajowe kwestii roli Google przy sporzadzaniu przekazu reklamo-
wego, w szczegllnosei przy tworzeniu linku reklamowego oraz dobo-
rze stéw kluczowych.” Wydaje sig, ze poprzez to stwierdzenie Trybunat
wskazat sagdom krajowym przeanalizowanie pod katem neutralnosci
narze¢dzi sugerujacych wybierane przez reklamodawce stowa kluczowe
bedace imitacja lub kopia cudzych znakéw towarowych oraz procesu spo-
rzadzania i prezentowania reklamy. Pomocna przy interpretacji ,neutral-
nosci” zachowania Google moze by¢ takze Opinia rzecznika Maduro,
ktéry wskazal, iz ustuga ta nie jest czysto techniczng czynnoscia, a tym
samym nie moze by¢ uznana za ustuge ,hostingu”.”®

Odpowiedz Trybunatu jest wywazona, poprawna, lecz nie pozwa-
la jednoznacznie odpowiedzie¢ na postawione pytanie. Bezsprzecznie
ustuga linkéw sponsorowanych stanowi ustuge spoteczenstwa informa-
cyjnego w $wietle dyrektywy o handlu elektronicznym. Bardziej kon-
trowersyjny jest poziom klarownos$ci odpowiedzi Trybunatu na drugie,
duzo istotniejsze pytanie. Trybunat zdaje si¢, z jednej strony, przyjmowac

szersza interpretacje zakresu podmiotowego art. 14 dyrektywy, z drugie;

% Pkt 117 wyroku Google.
% Pkt 118 wyroku Google.
% Pkt 130 opinii Google.
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za$ wymaga wykazania, ze Google jest neutralnym technologicznie po-
srednikiem w przekazie informaciji, ktéry z racji petnienia tej funkcji nie
sprawuje kontroli nad przechowywanymi danymi, ani nie wie o naru-
szeniach. Wobec tego nie wiadomo, czy podmioty oferujace ustugi ptat-
nego wyszukiwania mogg faktycznie skorzystac z ochrony na podstawie
art. 14 dyrektywy. Pozostaje mie¢ nadzieje, ze moze sprawa Interflora Inc
v Marks & Spencer (C-323/09) doprecyzuje warunki, na ktérych — jesli
w ogdble — podmioty $wiadczace ustugi odptatnego odsytania moga si¢

uwolni¢ od odpowiedzialnosci za przechowywane dane.

7. Odpowiedzialnosc dostawcow narzedzi
odsylania (wyszukiwawczych)

W prawie amerykanskim zostata uregulowana odpowiedzialnosé
dostawcéw narzedzi odsytania w sposéb podobny do odpowiedzialno$ci
ustugodawcéw ,hostingu”. Zgodnie z DMCA, ustugodawca narze¢dzi
odsytania to dostawca ustug umozliwiajacych odnalezienie tresci, ta-
kich jak katalogi (ang. directories), indeksy, odestania lub linki (ang. Ay-
pertext Ii nks).

Ustugodawca bedzie zwolniony od odpowiedzialnosci za odestanie
do tresci naruszajacych prawo autorskie, jezeli nie wie, ze o tym, iz tresci,
do ktérych odsyta, sa bezprawne, lub tez o tym, ze wykorzystywane s one

do nielegalnych celéw.”” By si¢ uwolni¢ od odpowiedzialnosci, nie moze

7 ,(d) Information Location Tools. — A service provider shall not be liable for mone-

tary relief, or, except as provided in subsection (j), for injunctive or other equitable
relief, for infringement of copyright by reason of the provider referring or linking
users to an online location containing infringing material or infringing activity, by
using information location tools, including a directory, index, reference, pointer, or

hypertext link, if (...)".
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by¢ takze $wiadomy okolicznosci, z ktérych wynika naruszanie prawa au-
torskiego - to wlasnie ta przestanka uniemozliwita ustugodawcom na-
rz¢dzi wyszukiwawczych w ramach sieci P2 P na skorzystanie z tej ,,oazy
bezpieczenstwa’. Podobnie jak w przypadku ustugi ,hostingu” w prawie
amerykanskim drugim warunkiem do wytaczenia odpowiedzialnosci jest
brak korzysci finansowej z tytulu naruszania prawa autorskiego w sytu-
acji, gdy dostawca ustugi ma prawo i mozliwo$¢ kontrolowania naruszeri.
Wreszcie, w przypadku dowiedzenia si¢ o bezprawnosci tresci, do kté-
rych odsylta, dostawca ustugi musi natychmiast zablokowaé dostep do
bezprawnych tresci, co sprowadza si¢ do usuniecia odestania albo z in-
deksu wyszukiwarki, albo z tresci strony internetowe;.

W przeciwieristwie do rozwiazarn amerykariskich prawodawca eu-
ropejski nie zdecydowat si¢ na wprowadzenie specjalnego wytacze-
nia od odpowiedzialno$ci dostawcéw ustug odestan. Szybko jednak si¢
okazato, ze bez jasnego ustalenia zasad odpowiedzialnosci tego typu
podmiotéw na szwank narazona jest pewnos¢ obrotu w handlu elektro-
nicznym. Doskonatym przyktadem jest oméwiony juz wezesniej wyrok
Trybunatu Sprawiedliwosci w sprawie Google, ktéry nie dat jasnej od-
powiedzi na pytanie, czy dostawca ustugi AdWords moze si¢ powotaé
na art. 14 dyrektywy o handlu elektronicznym, w celu uniknigcia od-
powiedzialno$ci za naruszenie prawa wlasnosci przemystowej. Ponize;j
zajmiemy kolejnymi problemami, ktére rodzg si¢ na tle ustug tzw. na-
turalnego wyszukiwania.

Z uwagi na fakt, iz pytania Cour de Cassation dotyczyty tylko ustu-
gi AdWords, Trybunal nie zajat si¢ problematyka statusu prawnego ustu-
gi naturalnego wyszukiwania w $wietle dyrektywy.”® Jednakze rzecznik
Maduro rozwazy! t¢ kwestie w swojej opinii. Stwierdzit on mianowicie,

ze odpowiedzialnos¢ Google w ramach $wiadczenia powyzszej ustugi

% Por. p.p. POLANSKI, Liability of Seach engines for sponsored and natural results — the
case of Google, (red. s. KIERKEGAARD), Legal Discourse in Cyberlaw and Trade, Mal-
ta 2009,s.273 in.
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powinna by¢ wylaczona ze wzgledu jej neutralny charakter.” Chociaz
Google ma interes w tym, aby wyswietla¢ odestania do jak najwigksze;
liczby stron internetowych, to zarazem nie ma zadnego interesu, aby
kierowa¢ uzytkownikéw na konkretne strony internetowe.'” Powstaje
jednak pytanie co do zastosowania podstawy prawnej wytaczenia od-
powiedzialnosci Google. Rzecznik generalny Google udzielit niejed-
noznacznej odpowiedzi na to pytanie. Sformutowat jednakze trzy tezy:
(1) Google nie $wiadczy ustug ,hostingowych”, (2) ustuga Google moze
by¢ zakwalifikowana jako podlegajaca ograniczeniu odpowiedzialnosci
z art. 13 dyrektywy (caching), (3) artykuly 12—14 moga by¢ stosowane
przez analogi¢. Powyzsze twierdzenie, ze wzgledu na obszernos¢ arty-
kutu, prezentowane jest skrétowo, bowiem szersze oméwienie tematu
wymagaloby oddzielnego opracowania.

Uzasadnienie rozciggniecia ochrony z art. 14 dyrektywy na ustugi
naturalnego wyszukiwania, zdaniem rzecznika, bytoby trudne ze wzgle-
du na fakt, iz Google nie przechowuje informacji na zadanie uzytkow-
nikéw. Jednakze jesli przez uzytkownikéw rozumiemy administratoréw
stron internetowych, a nie uzytkownikéw wyszukiwarki, wtedy mozna
byloby argumentowad, ze Google przechowuje jednak informacje. Mig-
dzy innymi dlatego, ze jedno z narze¢dzi proponowanych przez Google
daje mozliwos$¢ dodawania przez administratoréw dopiero co powstatych
stron do indeksu Google. Zatem w takim wypadku mozna by zastosowa¢

ochrone wylacznie ze wzgledu na przechowywanie informacji.'”!

% Pkt 144 opinii Google.

1% Na opini¢ rzecznika mogto mie¢ wplyw brytyjskie orzeczenie Metropolita Interna-
tional Ltd v Designtechnica Corporation and Others, w ktérym Google uznany zo-
stal za $wiadczacego ustuge mere conduit, a nie za wydawce w §wietle common law.
Tym samym Google nie jest odpowiedzialny za zniestawiajace tresci zamieszczone
na stronach internetowych. Za: p.p. POLANSKI, Liability of Seach engines for sponso-
red and natural results — the case of Google, (red. s. KIERKEGAARD), Legal Discourse in
Cyberlaw and Trade, Malta 2009, s. 281.

00 JThid.,s. 281—283.

78



PRZEMYSEAW POLANSKI

Inng bardzo ciekawg propozycja rzecznika jest préba zastosowa-
nia do ustugi wyszukiwania Google art. 13 dyrektywy. Artykul ten
ogranicza odpowiedzialno$¢ ustugodawcéw ,cachingu” z ,tytutu au-
tomatycznego, posredniego i krétkotrwatego przechowywania tej in-
formacji dokonywanego w celu usprawnienia pézniejszej transmisji
informacji na zadanie innych ustugobiorcéw”. Artykut ten miat na
celu chroni¢ posrednikéw, ktérzy czasowo przechowuja informacje
uzytkownikéw, jednakze warunki wylaczenia odpowiedzialno$ci z art.
13 trudno bedzie zastosowaé w stosunku do operatoréw wyszukiwa-
rek. Na przyktad dostawca ustug ,cachingu” nie moze modyfikowa¢
transmitowanych informacji, podczas gdy wyszukiwarki internetowe
indeksujg strony internetowe i modyfikuja dane prezentowane na li-
$cie wynikéw wyszukiwania.

Podsumowujac, rzecznik generalny doszedt do wniosku, iz opera-
torzy wyszukiwarek internetowych zastuguja na ochrone na podstawie
dyrektywy 2000/31/WE,'* jednakze nie wskazal konkretnej podstawy
wylaczenia odpowiedzialnosci tego typu podmiotéw za ustugi tzw. na-
turalnego wyszukiwania. Co wigcej, w wyniku zastosowania zapropo-
nowanego w swojej opinii ,testu neutralnosci” w stosunku do Google
uznat on, iz ani ustugi naturalnego wyszukiwania, ani ustugi typu Ad-
Words nie podlegaja zakresowi zastosowania art. 14. Biorac pod uwage
fakt, iz Trybunat Sprawiedliwosci nie odniést si¢ do kwestii odpowie-
dzialnosci dostawcéw ustug wyszukiwawcezych w sposéb jednoznaczny,
a takze uwzgledniajac, iz test neutralnosci w wersji promowanej przez
P. Maduro zostat odrzucony przez Trybunal,'® nalezy postulowaé przy-
jecie klarownych regut odpowiedzialnosci dostawcéw narzedzi wyszu-

kiwawczych. Jest to tym bardziej istotne, ze praktycznie kazdy wigkszy

192 Szerzej Ibid.,s. 284.

193 Por. P.P. POLANSKI, (2010) Technical, automatic and passive: liability of search engines

for hosting infringing content in the light of the Google ruling, [w:] s.M. KIERKEGAARD
(red.), Private Law: Rights, Duties & Conflicts, Barcelona: IAITL, s. 399—409.
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dostawca tresci oferuje w ramach swojej ustugi narzedzia wyszukiwaw-
cze, ktére czesto przeszukujg nie tylko wlasne zasoby ustugodawcy, ale

calg sie¢ www.

8. Procedura blokowania dostgpu
do bezprawnych tresci

Zgodnie z motywem 4o dyrektywy o handlu elektronicznym,
»(...) ustugodawcy maja w niektérych przypadkach obowiazek dziata-
nia w celu zapobiezenia bezprawnej dziatalnosci lub wstrzymania jej;
niniejsza dyrektywa powinna stworzy¢ podstawe odpowiednig do opra-
cowania szybkich i niezawodnych procedur pozwalajacych na usuwa-
nie lub uniemozliwianie dostepu do bezprawnych informacji; nalezy
opracowacé takie mechanizmy na podstawie umowy dobrowolnej, nego-
cjowanej migdzy wszystkimi zainteresowanymi stronami, ktére bytyby
wspierane przez Panstwa Czlonkowskie; przyjecie oraz zastosowanie
takich mechanizméw lezy w interesie wszystkich stron, ktére uczest-
niczg w $wiadczeniu ustug spoteczenstwa informacyjnego; przepisy
niniejszej dyrektywy odnoszace si¢ do odpowiedzialnosci nie powin-
ny stanowié¢ przeszkody w rozwoju i w skutecznym wykorzystywaniu,
przez rézne strony, systeméw technicznych ochrony i identyfikacji, jak
tez instrumentéw technicznych nadzoru mozliwych dzigki technolo-
giom cyfrowym w ramach ograniczeni ustanowionych przez dyrekty-
wy 95/46/WE oraz 97/66/WE (...)".

Jak to juz jednak bylo wielokrotnie podkreslane, Unia Europejska
nie wprowadzita, ani nie opracowata do tej pory procedur blokowania
dostepu do tresci na wzér amerykanski. Procedure taka dopuszcza jed-
nak dyrektywa o handlu elektronicznym i niektére paristwa cztonkow-

skie, np. Finlandia, wprowadzily wlasng wersj¢ procedury blokowania
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dostepu do tresci. Na poziomie unijnym dotychczas nie udato si¢ opra-
cowa( takiej procedury, cho¢ obecnie trwaja prace nad analizg odpo-
wiedzi zebranych w trakcie publicznych konsultacji nad przysztoscia
dyrektywy o handlu elektronicznym,'* ktére moga by¢ przydatne przy
tworzeniu stosownej procedury blokowania tresci w przysztosci. Oprécz
modelu Notice-and-Takedown przyjetego w DMCA rozwaza si¢ alter-
natywne modele, takie jak Notice-and-Stay czy Stay-and-Stay. W ra-
mach modelu Notice-and-Stay'” kwestionowane dane bytyby blokowane
zgodnie z ustalong procedura, a ich przywrécenie na zadanie osoby, kt6-
ra je przestata, nie byloby mozliwe. Z kolei w ramach modelu Stay-and-

106

Stay'*® posrednik bylby zobligowany do poinformowania osoby, ktéry
przestala materialy naruszajace prawo, o fakcie zablokowania tresci. Ten
ostatni model — w pewnym zakresie - wprowadzita Polska w ustawie

o $wiadczeniu ustug droga elektroniczna.

9. Podsumowanie

Ostatnie dziesie¢ lat funkcjonowania dyrektywy o handlu elek-
tronicznym w odniesieniu do kwestii odpowiedzialnosci posrednikéw
pokazuje, ze w swych generalnych zalozeniach model ten si¢ spraw-

dza. Konstatacja ta wymaga jednak kwalifikacji w odniesieniu do pigciu

104 Public consultation on the future of electronic commerce in the internal market
and the implementation of the Directive on Electronic commerce (2000/31/EC),
dostepne pod adresem: >>http://ec.europa.eu/yourvoice/ ipm/forms/dispatchrfor-
m=electroniccommerce&lang=fr<<, ostatni dostep: 3.1.2011.

195 Zgodnie z wyjasnieniem zawartym w kwestionariuszu dostgpnym powyzej, model
ten zostal opisany jako ,Regime of notification, take down and making sure that
the content will not be reposted”.

196 Ibidem, ,Regime in which ISP must on request inform the person who uploaded
content violating the law”.
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kwestii, ktére wymagaja - moim zdaniem - interwencji prawodawcy
europejskiego.

- Po pierwsze, doprecyzowania wymaga ujecie istoty ,hostingu”
z art. 14 dyrektywy o handlu elektronicznym. Dobrze bytoby wskazad,
ze ustuga ta polega nie tylko na przechowywaniu informacji, ale takze na
ich udostepnianiu. Istotne staje si¢ takze doprecyzowanie ,testu neutral-
nosci” zaproponowanego w wyroku w sprawie Google, a w szczegélnosci
ustalenia pojecia ,kontroli nad ustugobiorcg” oraz problematyki czer-
pania finansowych korzysci z naruszen prawa. Nalezatoby takze jasno
okresli¢, czy i w jakim zakresie wyltaczenie odpowiedzialnosci z art. 14
dyrektywy mozna stosowa¢ do ustugodawcéw wirtualnego ,hostingu”,
w ramach ktérego zwykli uzytkownicy przechowuja wtasne tresci w ser-
wisach Web 2.0 (ang. user-generated content). By¢ moze nalezatoby stwo-
rzy¢ specjalne wytaczenie odpowiedzialnosci dla podmiotéw oferujacych
ustugi typu Web 2.o.

- Po drugie, konieczne wydaje si¢ wprowadzenie procedury bloko-
wania bezprawnych tresci na poziomie wspélnotowym. Na przyktad ze
wzgledu na nieostroéé sformutowan wiele sporéw budzi interpretacja
pojecia ,niezwlocznego” zablokowania dostepu do tresci bezprawnych.
Brak tego precyzyjnego okreslenia procedury blokowania tresci juz dzi-
siaj skutkuje ograniczaniem wolnosci stowa na terenie Unii Europejskiej,
bowiem dostawcy tresci z zalozenia blokuja dostep do tresci wskazanych
przez innego uzytkownika jako potencjalnie naruszajacych prawo wta-
$ciwe. Model przyjety w DMCA oraz wprowadzony w krajach, jak np.
Finlandia, powinien stuzy¢ za punkt wyjscia. Jednakze powaznych ana-
liz wymagaja takze alternatywne modele, takie jak Notice-and-Stay czy
Stay-and-Stay.

- Po trzecie, ostatnie spory wokét korzystania z ustug wyszukiwarek
pokazuja, ze konieczne jest wprowadzenie przestanek wylaczenia odpo-
wiedzialnosci dla dostawcéw tego typu ustug. Opinia rzecznika general-

nego P. Maduro oraz orzeczenie Trybunatu Sprawiedliwosci w sprawie
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Google poszukiwaly ochrony dla dostawcéw tych technologii w dyrekty-
wie o handlu elektronicznym, ale bez wigkszych rezultatéw. Wytaczenie
odpowiedzialno$ci jest konieczne nie tylko w celu zapewnienia wigk-
szej pewnosci prawnej globalnym liderom, takim jak Google, ale takze
wszystkim dostawcom ustug spoleczeristwa informacyjnego, ktérzy udo-
stepniajg na swoich stronach narzedzia wyszukiwawcze.

- Po czwarte, doprecyzowania wymaga utrzymanie braku ogélne-
go obowigzku filtrowania tresci w §wietle rozwoju pornografii dziecig-
cej oraz innych naruszeni prawa. W szczegdlnosci konieczne wydaje si¢
wskazanie przypadkéw, w ktérych ustugodawcy musza podjaé obowia-
zek aktywnego filtrowania tresci. Raz jeszcze w tym miejscu pojawia si¢
problem stosowania art. 14 do serwiséw internetowych oferujacych moz-
liwos¢ zamieszczania tresci przez ich uzytkownikéw.

- Po piate, wskazane jest wyznaczenie bardziej klarownej granicy
miedzy obszarem oddziatywania dozwolonego uzytku publicznego w dy-
rektywie o harmonizacji prawa autorskiego i wylaczen odpowiedzialno-
sci w dyrektywie o handlu elektronicznym. Chodzi przede wszystkim
o jasne okreslenie, czy ustugodawcy ,,cachingu” podlegajg zakresowi za-
stosowania art. 5 dyrektywy o prawie autorskim, czy tez regulacja ta -
w odniesieniu do posrednikéw w dostepie do informacji - odnosi sig

wylacznie do dostawcéw ustug zwyklego przekazu. u
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LEGAL LIABILITY FOR CONTENT DISSEMINATED OVER THE INTERNET

1. Introduction

In June 2010 ten years had passed from the adoption of Directive
2000/31/EC of the European Parliament and of the Council of 8th June
2000 on certain legal aspects of information society services, in particu-
lar electronic commerce, in the Internal Market,! which established the
legal framework for development of Internet economy in the Europe-
an Union. The Directive was implemented into Polish legal order via
the Act on the provision of services by electronic means” and into the
Polish civil code.

'The recent decade has witnessed not only a dramatic growth in the
number of Internet users, which has just exceeded two thirds of the Un-
ion population in Europe, but also the accompanying massive-scale devel-
opment of services offered on the World Wide Web, which are defined by
the Directive as information society services. Consequently, over 330 mil-
lion® Internet users in the EU can daily shop on the Web, find information,
compare prices or get education, but also make themselves heard on blogs,
share own photos or videos, develop jointly such encyclopaedias as Wiki-
pedia, or attend remote “e-learning” courses. Within this period the world

of The Internet has developed in the EU on a massive scale, transforming

! Directive 2000/31/EC of the European Parliament and of the Council of 8th June
2000 on certain legal aspects of information society services, in particular electron-
ic commerce, in the Internal Market (directive on electronic commerce), O. J. EC
L 178 of 17.07.2000.

2 The Act of 18th July 2002 on the provision of services by electronic means (Journal
of Laws No. 144, item 1204 as amended.). Hereinafter referred to as the Electronic
Services Act or the act on the provision of services by electronic means.

3 Precisely 337,779,055 users in June 2010. Source: >>http://www.internetworldstats.
com/ europa.htm<<, last accessed on: 19.11.2010.
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from a huge set of static websites served to users into a gigantic web of
interactive pages, where users may upload their own content.

In the era of so-called Web 2.0 the users of interactive services have
at the same time become authors of the content published therein, mas-
sively transforming the mindsets about development of Internet services
and posing a challenge to Internet market regulators, who were creating
the original legal solutions a decade ago in different realities. The directive
on electronic commerce constituted legal foundations for the development
of electronic economy, focusing on creation of liberal rules for establish-
ment in the web, at the same time guaranteeing to Internet entrepreneurs
application of the country of origin rule, which was intended to have the
entrepreneur’s operation governed by a single legal system in the EU. Be-
sides those guarantees, the directive on electronic commerce created sever-
al important mechanisms harmonizing the legislations of Member States*
in the area of on-line information obligations and on-line advertising, on-
line contracting, and it transposed from the USA the mechanism of lim-
itation of legal liability for transmission or storage of content for some
categories of service providers distributing content over the Internet.

One of the goals of the directive was to remove problems arising in
connection with emerging disparities between legislation and case-law of
Member States concerning liability of service providers acting as interme-
diaries. European law-maker acknowledged that those disparities prevent
smooth functioning of the internal market, in particular by impairing the
development of cross-border services and producing distortions of com-
petition.’ Therefore the supreme goal was to strike a balance between the
different interests at stake and establish principles upon which industry

agreements and standards can be based.®

* For a broader discussion of the topic see: P. POLANSKI, Usfugi. ..
5 Recital 40 of directive on electronic commerce.

¢ Recital 41 of directive on electronic commerce.
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Introduction of the rules governing exemptions from liability of
intermediaries for content distributed over the Internet aimed to ena-
ble to them freedom of operations on the web. This concerns providers
of the following services: mere conduit, caching, and hosting. When
releasing them from the burden of active search for illegal data, and at
the same time excluding or limiting their liability for provided infor-
mation, the EU law-maker failed to cover with this regime explicitly
the service providers of information location tools in the Internet or
establish a special regime for non-profit educational institutions, as did
American law-maker in the Digital Millennium Copyright Act.” More-
over the European law-maker failed to define a procedure to be used
by an entrepreneur notified about storage of illegal content, aimed to
disable or enable access to the allegedly infringing content. The afore-
mentioned shortcomings give rise to serious problems in the applica-
tion of the provisions of the directive and of the national regulations
that implement them; those issues are clearly visible in the EC] judg-
ments in the combined cases C-236/08, 237/08 and 238/08 concern-
ing Google browser.

This paper aims to analyse in a greater detail the adequacy of the
solutions in force against the background of the current state of Inter-
net development in the EU. Part one briefly discusses the American
act, which was a model for EU solutions. This is followed by an anal-
ysis of the solutions currently adopted in the directive and in the act
on the provision of services by electronic means, as regards absence
of obligation to monitor the content and exemption from liability for
mere conduit, caching and hosting of data. In the summary the paper
will draw up conclusions and put forward postulates concerning a re-

form of the regime governing the liability of Internet service provid-
ers in the EU.

7 See: section 512, Digital Millennium Copyright Act.

88



PRZEMYSEAW POLANSKI

2. Liability of intermediaries in the USA

Solutions concerning limitation of liability of intermediaries on the
Internet were worded for the first time and adopted in the American
Digital Millennium Copyright Act of 1998, which excludes or limits the
liability of intermediaries on the Internet only as regards copyright in-
fringements. Exemption from liability of intermediaries for infringement
of personal right is worded differently in the Communications Decency Act.

Both solutions require at least a brief discussion.

2.1. Digital Millennium Copyright Act (DMCA)

'The main intention of the originator of the DMCA was not to in-
troduce a new regime of liability for infringements of copyrights on the
web, but to limit the liability of intermediaries distributing content on
the web arising out of the existing American law. This limitation con-
cerns both direct liability, contributory liability and vicarious liability.
However providers of data transmission, caching, hosting or informa-
tion location services may invoke relevant legal provisions only of they
are able to prove they are service providers, with DMCA containing
two definitions of a service provider. According to the first one, a serv-
ice provider is an entity offering services of the transmission of materi-
al of user’s choosing.® According to the second one, a service provider is
an entity providing (1) online services or (2) network access, or (3) the

operator of network facilities.” The second definition is a much broader

¥ On European soil this definition is reflected in the definition of the provider of serv-
ices of mere conduit.

? Section 512(k)(1)(B): “a provider of online services or network access, or the operator
of facilities therefore, and includes an entity described in subparagraph (A).”
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one and its scope covers all categories of entities indicated above, in-

cluding subcontractors acting for the benefit of the indicated categories

of intermediaries.

Limitation of liability of intermediaries in the DMCA covers five

categories of intermediaries:

I.

Providers of services of data transmission over telecommunication
networks, i.e. Transitory Communications,'® which may be briefly
defined as services of access to the Internet data transmission over
telecommunication networks. In the European Union and Poland

such services are defined as mere conduit.

. Providers of the system caching services,'" i.e. data buffering to en-

able their swifter downloading. DMCA requires the server to be
configured in accordance with general practices of I'T industry. The
reference to standards generally used in the industry may be con-
strued as a reference to Internet practices, which are in the making,
with major institutions, such as IETF W3C, expected to develop

relevant standards.'?

. Providers of services of the storage of information on systems or net-

works at direction of users." The directive on electronic commerce
calls this service “hosting”, while Polish law defines it as data stor-
age at direction of service recipients. The aforementioned types of
services will be analysed further in the paper.

Providers of the services of Information location tools,' including
in particular access to content on the web via hyperlinks provid-
ed to the user in search results, site catalogues or online directo-

ries. It is worthwhile stressing here that the European Union did

10 DMCA, Section 512(a).
" DMCA, Section 512(b).

HR2281,p. 73.

13 DMCA, Section 512(c).
14 DMCA, Section 512(d).
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not introduce this exemption to the directive on electronic com-
merce; this gives rise to many interpretation doubts, which is best
evidenced by the judgment of the Court of Justice (discussed later
on) in the cases C-236-238/08, with Google search engine being
the defendant.

5. Non-for-profit institutions of higher learning. DMCA contains a
special clause allowing for application of the aforementioned limi-
tations of liability to universities acting as intermediaries in the ac-
cess to material online.'® The special position of universities is related
to the exceptional role they play in dissemination of knowledge and
support for unrestrained exchange of thought in the society. One
general condition and three detailed ones have to be met to enable
reliance on limitation of liability. As concerns the general condi-
tion, the fundamental criterion is the function played by the facul-
ty member when infringing the law. Institutions of higher learning
are not liable like an ordinary employer for law infringements made
by faculty members when performing a teaching or research func-
tion; however law infringements made by the same faculty member
when exercising managerial or operational responsibilities will be
tully attributed to the institution. However, even exercise of teach-
ing or research functions will not protect an institution of higher
learning if the infringing activities involve providing online access
to instructional materials that have been ‘required or recommend-
ed’ for a course taught by the infringing faculty member and/or the
infringing graduate student within the last three years. Second, the
institution must not have received more than two notifications of
claimed infringement with respect to the particular faculty mem-
ber or particular graduate student within the last three years. Third,

the institution must provide to the users of its system or network

5 HR2281, p. 74.
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— whether they are administrative employees, faculty members, or
students — materials that accurately describe and promote compli-
ance with copyright law. The aforementioned premises shall be tak-
en into account only when and if the institution were to be liable
under the law in force, as it was not law-makers intention to intro-
duce via DMCA a new or different kind of liability for institutions
of higher learning.'¢

American legislation was the first to introduce exemptions of the
aforementioned categories of service providers from obligation to ac-
tively monitor its service or affirmatively seek facts indicating infring-
ing activity.' This does not mean, however, it was American law-makers
intention to discourage the intermediaries from content monitoring. On
the contrary, according to the rationale in draft HR2281, courts should
not conclude that the service provider loses eligibility for limitations on
liability solely because it engaged in a monitoring program.'® The idea
was adopted in Article 15 of the directive on electronic commerce in re-
lation to all type of infringements, not just to copyright violations. Under
DMCA a copyright owners may request identification of the personal
data of persons infringing their monopoly from entities covered with li-
ability restriction or exemption."

'The concept to restrict liability under copyrights for acting as an
intermediary in the data transfer, storage or search, translates into full
exclusion of monetary relief (including also court costs and attorneys’
fees)? and far-reaching restriction of securing damages through injunc-

tive relief. If a service provider is unable to invoke any of the discussed

HR2281,p. 75.
17 Section 512 (m) DMCA.
'® HR2281, p. 73.
19 Section 512 (h) DMCA.

“Monetary relief is defined in subsection (k)(2) as encompassing damages, costs, at-
torneys’ fees, and any other form of monetary payment,” HR2281, p. 73.
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restrictions, he can still be protected using other legal bases, including
the concept of fair use. Against this background it is worthwhile adding
that under the Polish copyright doctrine a view has emerged of admis-
sibility of making a claim requesting holding content back from distri-

bution against the discussed categories of Internet service providers.*!

2.2. Communications Decency Act (CDA)

Just as DMCA is central in defining the rules for exclusion of liabil-
ity for copyright infringements online, similarly important role is played
by the Communications Decency Act for defamation in the Internet. The
regulations adopted in the CDA enabled intermediaries to interfere in
the content generated by service users without being accused of publish-
ing illegal content. The Act was adopted in response to a much publi-
cised court ruling of 1995 in the case of Stratton Oakmont, Inc. v. Prodigy
Services Co,” where the New York Supreme Court decided that a pro-
vider of services enabling access to a discussion forum where it acted as
an active moderator, may be held liable for contents of postings gener-
ated by the users of the said forum.

According to Article 230 CDA, “(...) no provider or user of an in-
teractive computer service shall be treated as the publisher or speaker of
any information provided by another information content provider.”*
American courts have developed a three-stage test aimed to facilitate the
application of the said regulation of telecommunication law, where a de-
fendant to effectively invoke immunity under Article 230 CDA, needs
to prove that:

2l J. BARTA, R. MARKIEWICZ, Prawo autorskie, Warszawa 2010, p. 311.
2 1995 WL 323710 (N.Y. Sup. Ct. 1995).

3 No provider or user of an interactive computer service shall be treated as the publisher or

speaker of any information provided by another information content provider (p. 230
CDA).
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1) he is the provider of user of an interactive computer system;
2) does not act in the capacity of the publisher or speaker of defama-
tory content, and

3) is not the source of defamatory content.

The discussed regulation definitely strengthened the position of
intermediaries in the access to content online, including in particular
the operators of sites displaying content uploaded there by the users,
who presently may freely interfere in the content of postings to elim-
inate obviously illegal content. However, Article 230 has become the
source of controversies owing to practices of American courts, which
apply this regulation in a very liberal manner; as a consequence in many
cases victims of defamation have no chance to obtain any compensa-
tion from anyone, particularly when information on the source of ille-
gal content is missing. A frequently quoted example is afforded by the
case of Zeran v. AOL,* whereby defamed Zeran failed to receive a relief
from the discussion forum service provider, despite the fact that AOL
was greatly in delay with removal of defamatory content. The discussed
regulation is particularly significant in the context of regulating the li-
ability for hosted content.

3. Absence of the obligation to monitor content
in the European Union

Similarly to DMCA, directive on electronic commerce does not im-
pose on providers of the services of mere conduit, caching and hosting

a general obligation actively to seek facts or circumstances indicating

24

129 F.3d 327 (4th Cir. 1997).
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illegal activity. However, Member States may establish obligations for
information society service providers:

* promptly to inform the competent public authorities of alleged il-
legal activities undertaken or information provided by recipients of
their service, or

* to communicate to the competent authorities, at their request, in-
formation enabling the identification of recipients of their service

with whom they have storage agreements.

'The above position of the European law-makers is motivated by a
quite common conviction that those entities would be hardly able to
perform their basic functions if they were charged with the obligation
of prior checking the content being distributed or stored. The volume
of data they process is so large that this would result in imposition of
excessive and disproportionate obligations on service providers, conse-
quently leading to increased prices of access to Internet and online serv-
ices.” And finally, such actions would lead to introduction of censorship
in the Internet, paradoxically and significantly weakening the legal po-
sition of online service providers, because any interference in the trans-
mitted data could be recognised as interference in the content of the
processed data, and consequently deprive them of protection under the
‘safe havens’ stipulated in the directive and in the act on the provision
of services by electronic means.

Owing to absence of a general obligation to monitor the content,
directive explicitly provides for monitoring of specifically indicated con-
tent. According to recital 47 of directive, “Member States are prevented
from imposing a monitoring obligation on service providers only with
respect to obligations of a general nature; this does not concern mon-

itoring obligations in a specific case and, in particular, does not affect

¥ See: First Report...
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orders by national authorities in accordance with national legislation.”
Moreover, service providers have a duty to act, under certain circum-
stances, with a view to preventing or stopping illegal activities.”* And
this option causes a growing legal uncertainty in the World Wide Web.
A good example is afforded by mutually contradictory rulings of Ger-
man courts concerning RapidShare portal. The decision of the Dussel-
dorf District Court of 23rd December 2008 ruled that RapidShare was
obliged to prevent piracy and use more effective means to prevent cop-
yright infringements. However, the Dusseldorf Court of Appeals in its
decision issued on 27th April 2010 ruled that RapidShare was not liable
for copyright infringements either as a direct perpetrator or as an acces-
sory.”’ Beyond any doubt the EU should bring some order into its rules
of content monitoring, with introduction of the obligation to monitor
the uploaded content being a good solution,” provided that the topical
scope of the application of this obligation is more precisely phrased.
Poland implemented Article 15 of directive in an even more la-
conic form, namely by providing that a provider of the services of mere
conduit, caching or hosting is not obliged to check the data he trans-
mits, stores or makes available. Thus the act clearly determined that
immunity from liability for those entities is not dependent on main-
tenance of due diligence on their part in the scope concerning the very

monitoring of data being stored or transmitted.” On the other hand,

26 Recital 40 of directive on electronic commerce.

77 Quoted after: J. BARTA, R. MARKIEWICZ, Prawo autorskie, p. 333.

* Introduction of such obligation is advocated by J. BARTA i R. MARKIEWICZ, 0p. cif.,

p-333-

¥ See: A. FRAN, 4 comment to Article 1§ of the act of 18th July 2002 on the provision of serv-
ices by electronic means (Journal of Laws 02.144.1204), LEX/el. 2002. A very sim-
ilar comment by: M. §$WIERCZYNsSKI, [in:] J. GOEACZYNSKI, K. KOWALIK-BANCZYK,
A.MAJCHROWSKA, M. SWIERCZYNSKI, Ustawa o swiadczeniu ustug drogg elektroniczng.
Komentarz, Oficyna, 2009, 4 comment to Articlers of the act of 18th July 2002 on the
provision of services by electronic means (Journal of Laws 02.144.1204).
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Polish implementation of the directive lacks any explicit exclusion of
the obligation actively to seek facts and circumstances indicating ille-
gal activity. A question arises whether exclusion of the obligation to
monitor the processed data includes exclusion of active seeking for il-
legal content. If there is no obligation to check data, then even more
so there is no obligation actively to seek for such content. Neverthe-
less — to obtain the fullest possible legal certainty — it would be bet-
ter to introduce de lege ferenda a precise exclusion of the obligation in
this regard also.

Relief from the obligation actively to monitor the content by in-
termediaries transmitting or storing data is of fundamental importance
for understanding of the essence of the liability of those entities in the
European Union and in Poland. As time passes, we can observe gradu-
al transformation of the above model towards a gradual introduction of
the obligation actively to monitor the transmitted and stored data. The
most publicised example, which later found some followers in the Eu-
ropean Union, is the obligation introduced by France to suspend Inter-
net access to Internet users who were notified three times of infringing
copyrights (so-called HADOPI law).*

Presently a heated discussion is raging in the European Parliament

on the adoption of a new directive concerning children pornography in

30 HADOPI is an abbreviation of “Haute Autorité pour la diffusion des ceuvres et
la protection des droits sur Internet” (literally: The High Authority for the distri-
bution of works and protection of rights in the Internet). The law Loi favorisant
la diffusion et la protection de la création sur Internet was passed on 13th May 2009
by the French National Assembly, but on 1oth June 2009 the French Constitu-
tional Council declared the main part of the bill unconstitutional. On 22nd Oc-
tober 2009 the Constitutional Council approved a revised version of HADOPI,
requiring judicial review before revoking a person’s internet access. See: E. PFAN-
NER, France Approves Wide Crackdown on Net Piracy (22.11.2009) available at:
>>http://www.nytimes.com/2009/10/23/ technology/2 3net.html<<, last accessed
on: 12.12.201I0.
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the Internet.’! Such Member States as France and Spain, which intro-
duced into their legislation the obligation actively to monitor copyright
infringements and gambling in the Internet, persistently lobby for man-
datory disabling of access to websites containing pornographic materi-
als with participation of children. On the other hand, the governments
of Germany and Romania advocate leaving to Member States the dis-
cretion in this regard.** The final shape of the new directive is to be set-

tled upon in early 2011.

4. Exemption from liability for mere conduit

4.1. Essence of mere conduit

Mere conduit denotes the service of data transmission initiated by
users, but rendered by Internet infrastructure operators. To ordinary us-
ers this service is offered by Internet service providers, such as operators
of fixed and mobile telephone networks, cable or satellite television net-
works. On the other hand, Internet service providers themselves need to
use services of other Internet operators to be able to transmit any trans-
mission sent from another place on Earth. Those are usually the biggest

global telecommunication operators, who could be easily charged with

See: COM(2010)94 final, containing Proposal for a Directive of the European Par-
liament and of the Council on combating the sexual abuse, sexual exploitation of
children and child pornography, repealing Framework Decision 2004/68/JHA, avail-
able at: >>http://www.europarl.europa.eu/meetdocs/2009_2014/documents/com/
com_com%282010%290094_/com_com%282010%290094_pl.pdf<<, last accessed
On: 12.12.201I0.

It is worthwhile adding here that the eyes of the European public opinion are focused
on Poland, which is urged by NGOs protecting civic freedoms to support the position
of Germany and Romania. See: >>http://www.edri.org/files/angelilli_wd.pdf<<.
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liability for illegal content, whose actual distributors they become. Under
the US law, the provider of such services, called transitory communica-
tions, is (...) an entity offering the transmission, routing, or providing of
connections for digital online communications, between or among points
specified by a user, of material of the user’s choosing, without modifica-
tion to the content of the material as sent or received.”* European law

contains no definition of an entity offering data transmission services.

4.2. Grounds for exemption from liability for mere
conduit

'The ground to restrict liability for mere conduit is modelled on ex-
clusion of liability for carrier or courier service providers. Since it is dif-
ficult to charge such entities with liability for the content they carry
during the transport of parcels or letters, the intermediaries in Internet
data transmission quite fast decided to win for themselves similar guar-
antees in legal provisions. In this connection the legal systems of many
states, including the US and European law, granted protection to tech-
nical intermediaries transmitting data in telecommunication networks
and to Internet service providers.

The legal design of the exclusion of liability of mere conduit inter-
mediaries is not uniform in EU law as it is contained both in the direc-
tive on electronic commerce and in the directive on the harmonisation
of certain aspects of copyright and related rights in the information so-
ciety. Both said directives establish the proper legal framework for li-
ability of intermediaries in the Internet, which is corroborated in the
preamble to the directive on electronic commerce. According to recital
5o of the said directive, for the authors of both instruments it was im-

portant that they come into force within a similar time scale with a view

33 Section 512(k)(1)(A) DMCA.
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to establishing a clear framework of rules relevant to the issue of liabil-
ity of intermediaries for copyright and relating rights infringements at
Community level.

'The regulations contained in the directive on electronic commerce
were definitely modelled on regulations included in Article 512 (a)
DMCA, which were in main part taken over into directive’s content.
According to the US act, a service provider shall not be liable for the
content of material transmitted over telecommunication networks, con-
trolled by or operated for the service provider under five conditions:**

1) the transmission of the material was initiated by or at the direction
of a person other than the service provider;

2) the transmission, routing, provision of connections, or storage is car-
ried out through an automatic technical process without selection of

the material by the service provider;

3% “(a) TRANSITORY DIGITAL NETWORK COMMUNICATIONS. - A service
provider shall not be liable for monetary relief, or, except as provided in subsection
(j), for injunctive or other equitable relief, for infringement of copyright by reason of
the provider’s transmitting, routing, or providing connections for, material through
a system or network controlled or operated by or for the service provider, or by rea-
son of the intermediate and transient storage of that material in the course of such
transmitting, routing, or providing connections, if —

“(1) the transmission of the material was initiated by or at the direction of a person

other than the service provider;

“(2) the transmission, routing, provision of connections, or storage is carried out
through an automatic technical process without selection of the material by the
service provider;

“(3) the service provider does not select the recipients of the material except as an au-
tomatic response to the request of another person;

“(4) no copy of the material made by the service provider in the course of such inter-
mediate or transient storage is maintained on the system or network in a man-
ner ordinarily accessible to anyone other than anticipated recipients, and no such
copy is maintained on the system or network in a manner ordinarily accessible to
such anticipated recipients for a longer period than is reasonably necessary for the
transmission, routing, or provision of connections; and

“(5) the material is transmitted through the system or network without modification
of its content.
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3) the service provider does not select the recipients of the material ex-
cept as an automatic response to the request of another person;

4) no copy of the material made by the service provider in the course
of such intermediate or transient storage is maintained on the sys-
tem or network in a manner ordinarily accessible to anyone other
than anticipated recipients, and no such copy is maintained on the
system or network in a manner ordinarily accessible to such antici-
pated recipients for a longer period than is reasonably necessary for
the transmission, routing, or provision of connections; and

5) the material is transmitted through the system or network without

modification of its content.

Generally speaking, providers of online data access or transmission
services are not liable if the services are provided through an automat-
ed technical process, without modification or selection of the material
by the service provider and the intermediary does not initiate transmis-
sion or select the recipients of the material (except as an automatic re-
sponse to the request of another person). Also the automated process
has to lead to swift deletion of all copies of the transmitted data.

'The aforementioned solution was fundamentally accepted in the
European law. According to Article 12 (1) of the directive on elec-
tronic commerce, where an information society service is provided that
consists of the transmission in a communication network of informa-
tion provided by a recipient of the service, or the provision of access to
a communication network, Member States shall ensure that the serv-
ice provider is not liable for the information transmitted, on condition
that the provider:

a) does not initiate the transmission;
b) does not select the receiver of the transmission; and
¢) does not select or modify the information contained in the trans-

mission.
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'The exclusion of liability relates in particular to the automatic, in-
termediate and transient storage of the information transmitted in so
far as this takes place for the sole purpose of carrying out the transmis-
sion in the communication network, and provided that the informa-
tion is not stored for any period longer than is reasonably necessary for
the transmission (Article 12(2) of the directive). However the directive
does not affect the possibility for a court or administrative authority of
requiring the service provider to terminate or prevent an infringement
(Article 12(3)).

It is easy to see a fundamental similarity of EU solutions with the
American original and such conclusion is not challenged by the fact that
the American law provides for more grounds for immunity. The modi-
fications introduced in the directive are mainly editorial. Under both le-
gal systems the basic ground for exemption from liability is the neutral
character of the transmission activity. The above interpretation is rein-
forced by interpretation clues contained in the directive. The first of them
clearly stresses the requirement that the activity of the information so-
ciety service provider shall be “(...) of a mere technical, automatic and
passive nature, which implies that the information society service pro-
vider has neither knowledge of nor control over the information which
is transmitted or stored.”’ The other one determines that any collabo-
ration with the recipient of the service in order to undertake illegal acts
goes beyond the activities of mere conduit: “A service provider who de-
liberately collaborates with one of the recipients of his service in order
to undertake illegal acts goes beyond the activities of ‘mere conduit’ or
‘caching’ and as a result cannot benefit from the liability exemptions es-

tablished for these activities.”*®

3% Recital 42 of the preamble to directive on electronic commerce. See also the rul-
ing in case Google.

36 Recital 44 of the preamble to directive on electronic commerce.
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The differences in the wording of the exemptions from liability
tollow mainly from the fact that DMCA provides only for immuni-
ty against copyright infringements, whereas directive 2000/31/EC ex-
cludes liability of the providers of mere conduit services for any content
they transmit. The only noticeable element that was not clearly detailed
in Article 12 of the directive is the situation where a service provider se-
lects the recipients of the material except as an automatic response to
the request of another person (“autoresponder”), which is an admissi-
ble exception from the rule banning initiation of transmission. On the
other hand the directive admits the possibility of refraining from the
rule prohibiting modification of the transmitted data, when such mod-
ification concerns “(...) manipulations of a technical nature which take
place in the course of the transmission as they do not alter the integrity

”37 which is not clear-

of the information contained in the transmission,
ly expressed in DMCA provisions. The aforementioned exception le-
gitimizes the customary practice of modification of the headers of the
received packets to enable a further transmission. However, significant
doubts arise in connection with the possibility of invoking the aforemen-
tioned recital by the entities that include in the transmitted data some
other content, such as e.g. advertising transmissions, which we will ad-

dress later on in the paper.

4.3. Integrity of the transmitted data and the Deep Packet
I nspection

One of the most interesting — albeit, alas, completely omitted by le-
gal analysis — threads concerning exemption from liability of mere con-
duit service providers is the assessment of their practices of modification

of the transmitted packets in the light of the required prohibition to

37 Recital 43 of the preamble to the directive on electronic commerce.
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modify the content of the transmitted transmissions. It has to be borne
in mind that probably a decisive majority of Internet service providers
use assistance of technological companies offering tools analysing the
content transmitted via infrastructure of a given intermediary. This is an
aftermath of a specific warrant requiring readiness to undertake an anal-
ysis of the transmitted data, something directly required under the di-
rective on electronic commerce. According to Article 12 paragraph 3 of
the directive, a court or administrative authority may require the serv-
ice provider to terminate or prevent an infringement, which as a result
means that the service provider concerned shall disable access to a spe-
cific IP number or apply less invasive technologies enabling the filter-
ing of the transmitted data.

Deep Packet Inspection is a technology enabling a real-time analysis
of the complete content of the transmitted packets. The analysis con-
cerns not only the header of the intercepted packet, but also the part of
the transmitted data which is the fundamental purpose of the trans-
mission, i.e. so-called payload. As a result, a service provider applying
such technology may learn the content of the transmitted transmission
or assemble from parts a more extensive transmission and then analyse
it. A simpler form of packet analysis (so-called shallow packet inspec-
tion) has been used for a long time to protect electronic communication
(e.g. in firewall devices) through inspection of packet headers in order
to disable or enable traffic depending on the IP address and port. It was,
however, limited by inability to analyse the content itself, mainly due to
the volume of data. The present technical progress has allowed for real-
time data filtering.

Moreover, the currently offered hardware solutions are capable
of inferring the type of transmitted information even when data are
encrypted. As a consequence DPI has currently many applications,
from the issue of transmission security, through traffic monitoring,

copyright protection, censorship, customised advertising to consumer
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profiling. Application of this type of technology to improve Internet
security rather does not give rise to any legal doubts, unlike the use of
DPI, e.g. for advertising purposes.

'The use by service providers of mere conduit of DPI technologies for
marketing purposes may provide grounds to repeal exemption from lia-
bility under Article 12 of the Electronic Services Act and under Direc-
tive 2000/31/EC. In such situation ISPs interfere with the choice made
by the data recipient and alter the integrity of the transmitted trans-
missions, because in order to able to attach advertising content to the
content downloaded by s service recipient, the intermediaries need to
change temporarily the direction of data transmission, i.e. the recipient
of the data, and consequently — to alter the integrity of the transmitted
data. This phenomenon is related to development of online advertising
networks, which monitor the behaviours of buyers on pages belonging
to their system.

According to Directive 2000/31/EC, a service provider may bene-
fit from the exemptions for ‘mere conduit’ provided he does not modify
the information he transmits, except manipulations of a technical na-
ture which take place in the course of the transmission as they do not
alter the integrity of the information contained in the transmission.*®
Profiling of users with the use of DPI technology can be hardly called
a manipulation of a technical nature which does not alter the integri-
ty of the information because the transmission is enriched with adver-
tising content, which content provider did not place in his service. It is
worthwhile quoting here once again Recital 42 of Directive 2000/31/
EC, which clearly states that exemptions from liability cover only the
cases, where “(...) the activity of the information society service pro-
vider is limited to the technical process of operating and giving access

to a communication network over which information made available by

3% Recital 43, Directive 2000/31/EC.
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third parties is transmitted (...),” and such activity is of a mere techni-
cal, automatic and passive nature, which implies the provider has neither
knowledge of nor control over the information which is transmitted.
'The goal of advertising networks is exactly to have control over the larg-
est possible volume of the data on behaviours of Internet users® stored
in cookie files. In recapitulation, service providers of mere conduit will
lose the protection guaranteed to them by directive on electronic com-
merce when they use content filtering systems for marketing purpos-
es, thus altering the integrity of transmitted data by inserting relevant

advertising messages.

4.4. Protection of service providers of mere conduit under

copyright law

4.4.1. Permitted public use under directive 2001/29/EC

With regard to claims based on copyright law, service providers of
mere conduit in the European Union have at their disposal a legal in-
strument ensuring to them an even greater protection than Directive
2000/31/EC on electronic commerce. Directive 2001/29/EC admits
explicitly the possibility to transmit content beaching copyright and
related rights in the frames of mere conduit service. In such context
this solutions is going further than the model proposed under the US
DMCA and adopted in the directive on electronic commerce.

Recital 33 of Directive 2001/29/EC states that: “The exclusive right
of reproduction should be subject to an exception to allow certain acts of

temporary reproduction, which are transient or incidental reproductions,

3 For a broader discussion of advertising networks see e.g. K.C. LAUDON, C.G. TRAV-
ER, E-commerce 2010: Business, Technology, Society, 6 edition, Boston 2010, pp. 8-15
and the following ones.
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forming an integral and essential part of a technological process and
(...).” Article 5 paragraph 1 of Directive 2001/29/EC words this aim
as follows:

“Temporary acts of reproduction referred to in Article 2, which are
transient or incidental [and] an integral and essential part of a techno-
logical process and whose sole purpose is to enable: (a) a transmission in
a network between third parties by an intermediary, or (b) a lawful use
of a work or other subject-matter to be made, and which have no inde-
pendent economic significance, shall be exempted from the reproduc-
tion right provided for in Article 2.”

In view of the above provision, acts of reproduction are permitted
only when five conditions are met cumulatively, namely:

* agiven act is temporary;

* it is transient and incidental;

* itisan integral and essential part of a technological process;

* itis carried out for the sole purpose of enabling either efficient trans-
mission in a network between third parties by an intermediary, or a
lawful use of a work or other subject-matter to be made, and

* it has no independent economic significance (i.e. it has no econom-

ic value).

However, when interpreting Article § paragraph 1, one needs to re-
fer once again to Recital 33 of the Directive: “(...) to the extent that
they meet these conditions, this exception should include acts which
enable browsing as well as acts of caching to take place, including those
which enable transmission systems to function efficiently, provided that
the intermediary does not modify the information and does not inter-
tere with the lawful use of technology, widely recognised and used by
industry, to obtain data on the use of the information. A use should be
considered lawful where it is authorised by the rightholder or not re-
stricted by law.”
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Bearing the aforementioned in mind, it has to be stated that Di-
rective 2001/29/EC permitted acts of reproduction under copyright
law in the frames of mere conduit service when two additional condi-
tions are met:

1) the mere conduit service provider keeps the integrity of data, and
2) the service provider does not interfere with the lawful use of tech-
nology, widely recognised and used by industry, to obtain data on

the use of the information.

'The first of the above premises is present in the directive on elec-
tronic commerce and has been already discussed in a greater detail.
One could also argue that this is not a separate premise, because the
prohibition to alter the integrity of data can be inferred from the re-
quirement that the process be carried out “(...) for the sole purpose of
enabling either efficient transmission in a network between third par-
ties by an intermediary (...).” If the sole purpose is transmission in a
network, then any other elements, such as e.g. modification of pack-
ets, go beyond this purpose. The other premise appears in the directive
on electronic commerce as one of the grounds exempting from liabili-
ty of service providers of caching services (discussed in a greater detail
further on in the paper). However, it seems that the other requirement
has hardly any practical significance, because data transmission service
providers rather do not interfere with the process of data acquisition,
e.g. data about visits in a given service, although, as we have seen on the
example of Deep Packet Inspection technology, sometimes intermedi-
aries interfere with the data for marketing purposes. In such case they
will also lose the protection guaranteed to them by European copyright
law. In recapitulation, only when those two additional premises are met,
one can speak of the admissibility of the reproduction of works in the

frames of mere conduit services.
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4.4.2. Significance of the ruling in the case of “InfoPaq”

In its judgement in the case C-5/08 of InfoPag, the Court of Justice
made a further interpretation of the above provision and deemed that
the aforementioned conditions — as exceptions to the rule of obtaining
permission to reproduce works — must be interpreted strictly.*” An ad-
ditional argument in favour of accepting the thesis that a restrictive in-
terpretation of this article shall be used, is comprised, on the one hand,
by the requirement to ensure legal security to authors as regards pro-
tection of their works, and on the other hand, by the necessity to apply
a so-called three-tier test (Article 5 paragraph 5), which assumes that
the exceptions and limitations provided for in the directive shall only be
applied in certain special cases which do not conflict with a normal ex-
ploitation of the work or other subject-matter and do not unreasonably
prejudice the legitimate interests of the rightholder.

As regards the requirement of transience in the case C-5/08, Info-
paq, operating an Internet media monitoring business, claimed that the
acts of reproduction at issue in the main proceedings fulfilled the con-
dition relating to transient nature, since they were deleted at the end of
the electronic search process. The Court of Justice found that: “(...) an
act can be held to be ‘transient’ within the meaning of the second con-
dition laid down in Article 5(1) of Directive 2001/29 only if its duration
is limited to what is necessary for the proper completion of the techno-
logical process in question, it being understood that that process must be
automated so that it deletes that act automatically, without human in-
tervention, once its function of enabling the completion of such a proc-

ess has come to an end.”!

% Case C-5/08 Infopag, Recital 56.
1 Case C-5/08 InfoPag, Recital 64.
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Application of the above finding to the case of InfoPag proved to be
challenging. The Court of Justice of the European Union ordered the
national court to determine whether the issue concerns a technological
solution covered by exemption under Article 5 of the directive. It add-
ed two clues. First, that “(...) in the main proceedings, the possibility
cannot be ruled out at the outset that in the first two acts of reproduc-
tion at issue in those proceedings, namely the creation of TIFF files and
text files resulting from the conversion of TIFF files, may be held to be
transient as long as they are deleted automatically from the computer
memory.” Second, “(...) regarding the third act of reproduction, name-
ly the storing of a text extract of 11 words, the evidence submitted to
the Court does not permit an assessment of whether the technological
process is automated with the result that that file is deleted promptly
and without human intervention from the computer memory. It is for
the national court to ascertain whether the deletion of that file is de-
pendent on the will of the user of the reproduction and whether there
is a risk that the file might remain stored once the function of enabling
completion of the technological process has come to an end.”

When analysing the above rationale, one may conclude that at the
present stage of the development of new technologies, a judge faces
an issues so complex that his knowledge and experience are not suf-
ficient to give a fair judgement. Unfortunately, the work of a judge is
limited to phrasing of very general interpretation guidelines, which the
Court subsequently is already unable to use to solve the issue at hand.
For example: why does the Court suggest that scanning of a docu-
ment into TTFF format followed by conversion of TIIF files into text
files is automatic and results in automatic deletion of the reproduced
content, while the storing of a text extract of 11 words or deletion of
those extracts is not automatic? Certainly, one may argue that judges
are extremely cautious in the wording of their judgements, practical-

ly delegating the application of general guidelines to national courts
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and explicitly indicating that the aforementioned classifications can-

not be ruled out.

4.4.3. Permissible use of protected works under Polish copyrigbt
law

Article 5 paragraph 1 of Directive 2001/29/EC was implement-
ed into Polish legislation via Article 231 of copyright law. According to
this provision “No author’s permission shall be required for transitory
or incidental reproduction of works, such reproduction having no inde-
pendent economic significance but constituting an integral and funda-
mental part of a manufacturing process the sole purpose of which is to
enable: 1) transmission of work through the data transmission system
between third parties by an intermediary, or 2) the use of work in com-
pliance with law.” The aforementioned comments shall be used to inter-
pret the above provision.

'The doctrine has identified the problem of mutual relation between
Article 12 of the act on the provision of services by electronic means and
Article 231 of the copyright law, which implements the discussed pro-
vision of Directive 2001/29/EC. As a consequence a view has surfaced
that the aforementioned Article 231 of the copyright law is a special pro-
vision in relation to Article 12 of the act on the provision of services by
electronic means, and therefore it is the only condition to exempt from
liability a service provider of mere conduit under copyright law.*> This

position shall be agreed with.

4.4.4. Obligation to disclose the personal data of Internet users

Article 15 (2) explicitly grants the possibility for a court or admin-

istrative authority to undertake actions or acquire information from

2 J. BARTA, R. MARKIEWICZ, Prawo autorskie, Warsaw 2010, p. 312.
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intermediaries of mere conduit, but this privilege does not concern
private entities. One of the most interesting judgements of the Court
of Justice in this context was the ruling in the case C-275/06 Promu-
sicae v Telefonica. The Spanish collective rights management organisa-
tion requested the Internet service provider to disclose the identities
and physical addresses of certain persons who on the dates it indicat-
ed downloaded files from the KaZaA file exchange program. Te/efoni-
ca refused such disclosure arguing that transfer of the concerned data
is possible only under criminal and not civil proceedings. In view of
the above, many questions concerning not only the directives concern-
ing new technologies, but also fundamental rights, were addressed to
the Court of Justice.

After long deliberations, the Court of Justice came to the following
conclusion: “(...) Directives 2000/31, 2001/29, 2004/48 and 2002/58
do not require the Member States to lay down (...) an obligation to
communicate personal data in order to ensure effective protection of
copyright in the context of civil proceedings.” Absence of the obliga-
tion to communicate personal data to collective rights management
organisations was interpreted as a victory of file exchange networks.
However, the judges included in the judgement’s summary a sugges-
tion that courts “(...) must not only interpret their national law in a
manner consistent with those directives but also make sure that they
do not rely on an interpretation of them which would be in conflict
with those fundamental rights or with the other general principles of
Community law, such as the principle of proportionality.” Even fore-
going the ambiguity of such guidelines, one may conclude that nation-
al courts could as well order communication of such data if they deem
that this does not breach the proportionality between the rights of pri-
vacy and personal data protection right on the one hand, and the prop-
erty right and the right to make effective claims for own rights before

courts on the other.
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5. Exemption from liability for caching services

5.1. Essence of caching

Caching is a service consisting in temporary storage of data in an
IT system located between the service recipient and content providers
with a view to accelerating the access thereto (data caching). As a rule
such service is available in the frames of Internet access services or with-
in corporate networks. In the former case, the provider of access service
temporarily stores on his computer websites and other data download-
ed by his subscribers so that the next users reaching for those resources
may download them directly from service provider’s server. In the latter
case the entity that caches data is the local network administrator, who
stores them and makes accessible to users of his network from a so-called
proxy server, whose functions — besides temporary data caching — also
include content filtering and anonymous use of the Internet by people

working within a local network.*

5.2. Grounds for exemption from liability for caching

5.2.1. Caching under US law

Limitation of liability for caching service providers was introduced
for the first time in the US Digital Millennium Copyright Act. DMCA
defines caching service as the intermediate and temporary storage of ma-
terial on a system or network controlled or operated by or for the service

provider.* The service is characterised under DMCA as follows:

# According to Recital 14 of the directive on electronic commerce, “(...) this Directive
cannot prevent the anonymous use of open networks such as the Internet.”

4 DMCA, Section 512(b).
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1) the material is made available online by a person other than the
service provider, and

2) the material is transmitted from the content provider through the
system or network to a user at the direction of that user, and

3) the storage is carried out through an automatic technical process
for the purpose of making the material available to users of the sys-
tem or network who, after the material is transmitted, request ac-

cess to the material from content provider.*

DMCA excludes liability for copyright infringements by offer-
ing system caching, i.e. caching of illegal data in order to enable their
taster downloading by service recipients, when several conditions
are met:

1) the material is transmitted to the subsequent users without modi-
fication to its content (from the manner in which the material was

received by the first user);*

4 “(b) SYSTEM CACHING. - “(1) LIMITATION ON LIABILITY. — A service
provider shall not be liable for monetary relief, or, except as provided In subsection
(j), for injunctive or other equitable relief, for infringement of copyright by reason
of the intermediate and temporary storage of material on a system or network con-
trolled or operated by or for the service provider in a case in which —

“(A) the material is made available online by a person other than the service

provider;

“(B) the material is transmitted from the person described in subparagraph (A) through
the system or network to a person other than the person described in subpara-
graph (A) at the direction of that other person; and

“(C) the storage is carried out through an automatic technical process for the purpose
of making the material available to users of the system or network who, after the
material is transmitted as described in subparagraph (B), request access to the ma-
terial from the person described in subparagraph (A), if the conditions set forth
in paragraph (2) are met.

% “(A) the material described in paragraph (1) is transmitted to the subsequent users

described in paragraph (1)(C) without modification to its content from the man-

ner in which the material was transmitted from the person described in paragraph

(1)(A).
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2) the caching service provider complies with rules concerning the re-
freshing, reloading, or other updating of the material when specified
by the person making the material available online in accordance
with a generally accepted industry standard data communications
protocol for the system or network through which that person
makes the material available, however except such rules adopted
by the material provider that are used to prevent or unreasonably
impair the intermediate storage;*’

3) the caching service provider does not interfere with the ability of
technology associated with the material to return to the materi-
al provider the information that would have been available to that
person if the material had been obtained by the subsequent users
directly from that person, except that this subparagraph applies
only if that technology:

a) does not significantly interfere with the performance of the pro-
vider’s system or network or with the intermediate storage of
the material,

b) is consistent with generally accepted industry standard commu-
nications protocols, and

c¢) does not extract information from the provider’s system or net-

work other than the information that would have been available

47 “(B) the service provider described in paragraph (1) complies with rules concern-

ing the refreshing, reloading, or other updating of the material when specified by
the person making the material available online in accordance with a generally ac-
cepted industry standard data Communications protocol for the system or network
through which that person makes the material available, except that this subpara-
graph applies only if those rules are not used by the person described in paragraph
(1)(A) to prevent or unreasonably impair the intermediate storage to which this
subsection applies.
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to the material provider if the subsequent users had gained ac-

cess to the material directly from that person;*

4) if the material provider has in effect a condition that a person must

meet prior to having access to the material, such as a condition

based on payment of a fee or provision of a password or other in-

formation, the caching service provider permits access to the stored

material in significant part only to users of its system or network

that have met those conditions and only in accordance with those

conditions;* and

a) if the caching service provider removes, or disables access to, the
material that is claimed to be infringing upon notification of
claimed infringement),

b) if the material has previously been removed from the originat-

ing site or access to it has been disabled, or a court has ordered

48

“(C) the service provider does not interfere with the ability of technology as-
sociated with the material to return to the person described in paragraph (1)
(A) the information that would have been available to that person if the mate-
rial had been obtained by the subsequent users described in paragraph (1)(C)
directly from that person, except that this subparagraph applies only if that
technology —

“(i) does not significantly interfere with the performance of the provider’s system

or network or with the intermediate storage of the material;

“(ii) is consistent with generally accepted industry standard communications pro-

tocols; and

“(iii) does not extract information from the provider’s system or network other than

49

the information that would have been available to the person described in par-
agraph (1)(A) if the subsequent users had gained access to the material direct-
ly from that person.

“(D) if the person described in paragraph (1)(A) has in effect a condition that a per-
son must meet prior to having access to the material, such as a condition based on
payment of a fee or provision of a password or other information, the service pro-

vider permits access to the stored material in significant part only to users of its sys-

tem or network that have met those conditions and only in accordance with those
conditions; and...
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that the material be removed from the originating site or that

access to the material on the originating site be disabled.”

5.2.2. Caching in the directive on electronic commerce

According to Article 13 of the directive on electronic commerce,
caching is defined as the information society service consisting in au-
tomatic, intermediate and temporary storage of that information, per-
formed for the sole purpose of making more efficient the information’s
onward transmission to other recipients of the service upon their re-
quest.’! The definition proposed in DMCA is more extensive and better
describes the essence of caching, which consists in temporary storage of
information transmitted from material provider to service user (service
recipient) solely with a view to making more efficient the information
onward transmission to subsequent users. It is worthwhile pointing out
here the difference in the function of transient information storage un-
der this service and under mere conduit service, referred to in Article 12

paragraph 2 of the directive, sometimes termed Internet routing. In the

30 “(E) if the person described in paragraph (1)(A) makes that material available on-
line without the authorization of the copyright owner of the material, the service
provider responds expeditiously to remove, or disable access to, the material that is
claimed to be infringing upon notification of claimed infringement as described in
subsection (c)(3), except that this subparagraph applies only if — “(i) the material
has previously been removed from the originating site or access to it has been disa-
bled, or a court has ordered that the material be removed from the originating site
or that access to the material on the originating site be disabled; and “(ii) the party
giving the notification includes in the notification a statement confirming that the
material has been removed from the originating site or access to it has been disa-
bled or that a court has ordered that the material be removed from the originating
site or that access to the material on the originating site be disabled.

' According to Article 13 paragraph 1 of the directive “Member States shall ensure

that the service provider is not liable for the automatic, intermediate and temporary
storage of that information, performed for the sole purpose of making more efli-
cient the information’s onward transmission to other recipients of the service upon
their request (...)".
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case of mere conduit, the main goal is to enable transmission, and not to
accelerate the access to data.

Similarly to mere conduit service, the legal design of exemption from
liability for data caching quite faithfully replicates the solutions adopted
under the Digital Millennium Copyright Act:

a) the provider does not modify the information;

b) the provider complies with conditions on access to the information;

¢) the provider complies with rules regarding the updating of the informa-
tion, specified in a manner widely recognised and used by industry;

d) the provider does not interfere with the lawful use of technology,
widely recognised and used by industry, to obtain data on the use of
the information; and

e) the provider acts expeditiously to remove or to disable access to the
information it has stored upon obtaining actual knowledge of the
fact that the information at the initial source of the transmission has
been removed from the network, or access to it has been disabled, or
that a court or an administrative authority has ordered such removal
or disablement. Similarly to the mere conduit service, court or ad-
ministrative authorities may require the service provider to termi-

nate or prevent an infringement.

A service provider can benefit from exemptions for caching when
he is in no way involved with the information transmitted; this requires
among other things that he does not modify the information that he
transmits. This condition shall be interpreted in the same manner as for
mere conduit service.” Firstly, the prohibition of modification of the

stored information does not concern manipulations of a technical nature

32 Quite interesting are the considerations of Advocate General P. Maduro, who in the
opinion to the combined case of Google suggests exemptions for data caching may
be applied to providers of web browser services, and specifically to providers of the
services of so-called natural search results. See below.
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which take place in the course of the transmission as they do not alter the
integrity of the information contained in the transmission.”” Secondly,
the activity of the information society service provider shall be limited
to the technical process of operating and giving access to a communica-
tion network over which information made available by third parties is
transmitted. Thirdly, his activity shall be of a mere technical, automat-
ic and passive nature, which implies the provider has neither knowledge
of nor control over the information which is transmitted.>* Fourthly, ex-
emption from liability for a service provider does not cover a situation
where the service provider deliberately collaborates with one of the re-
cipients of his service in order to undertake illegal acts.”

Both the directive and DMCA demand that the information cach-
ing system be configured in accordance with industry standard commu-
nications protocols and technologies. The reference to industry standard
communications and protocols may be interpreted as a reference to the
customary laws in the Internet that are only now in the initial stages
of development and deployment, with Internet industry standards set-
ting organizations, such as the Internet Engineering Task Force and the
World Wide Web Consortium, expected to act promptly and without
delay to establish these protocols.”® Such references are made for the con-
dition to comply with the rules concerning information updating and
undistorted permissible use of technologies to source data on informa-
tion use. The difterences between European and American versions, be-
sides a more precise definition of the essence of caching and presence of
the access disabling procedure, are limited to wording and better detail-

ing of the exceptions to the grounds for exemption from liability.

[

3 Recital 43 of the preamble to directive on electronic commerce.

Recital 42 of the preamble to directive on electronic commerce.

v

> Recital 44 of the preamble to directive on electronic commerce.

%6 See: HR2281, p. 73. On customs in the Internet, see: . POLANSKI, Customary law of

the Internet, Hague 2007.
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- Firstly, as regards the condition to respect the information updat-
ing rule, American law-maker explicitly stipulates that the rules can be
ignored by the provider of caching service where their application would
prevent or unreasonably impair provision of caching service. The direc-
tive shall prove that such rules are commonly ignored, which may great-
ly hamper the application of this exemption in practice.

- Secondly, as regards the condition to respect the rule of undistorted
acquisition by the material provider of the data on the information use,
DMCA introduces three requirements, out of which only one found way
to the directive. Both instruments refer to industry standards in this re-
spect. However DMCA admits the possibility of breaching this rule also
in a situation when — similarly to the previous case — this would unreason-
ably impair provision of this service, and also when the material provider
would obtain more data on the use of information than if the subsequent
users had gained access to the material directly from that person. Euro-
pean service providers have to make do with good knowledge of indus-
try-standard customs.

- Thirdly, as concerns the respect for the rules of access to information,
the American law-maker included an instruction that if the material pro-
vider has in effect a condition that a person must meet prior to having access
to the material, such as a condition based on payment of a fee or provision
of a password or other information, the service provider permits access to
the stored material in significant part only to users of its system or network
that have met those conditions and only in accordance with those condi-
tions. The European law-maker is more laconic, although one can hardly
have any doubt in this case whether such type of data can be made availa-
ble to persons other those authorised. It is worthwhile stressing here once
again that despite lack of reference to industry standards, customary laws
have been developed in this respect, such as prohibition for a service pro-
vider to cache encrypted data or prohibition to store pages available after

logging on. A provider of caching services shall comply with those rules.

I20



PRZEMYSEAW POLANSKI

Polish transposition of Article 13 of the directive, although worded
differently, as a rule is consistent with the purpose of Directive 2000/31/
EC.Therefore all aforementioned comments shall be taken into account

when applying this provision.

5.3. Caching and copyright

Similarly to mere conduit services, when analysing exemptions from
liability for caching one shall take into account the already discussed
Article 5 paragraph 1 of the directive on the harmonisation of certain
aspects of copyright and related rights in the information society. It is
worthwhile recalling that temporary acts of reproduction, which are tran-
sient or incidental [and] an integral and essential part of a technological
process and whose sole purpose is to enable a transmission in a network
between third parties by an intermediary, of a work or other subject-mat-
ter to be made, and which have no independent economic significance,
shall be exempted from the reproduction rights.

Permissible use under Article 5 paragraph 1 of the directive and Ar-
ticle 231 of the copyright law concerns transient and incidental repro-
ductions, i.e. ones that disappear when transmission process ends. In the
Polish implementation of this provision, the absence of the condition of
temporary character was noticed, but it can be inferred from the tran-

sient or incidental nature of the reproduction.””’

7 In the doctrine, one can encounter an attempt at defining transient reproduction,
which is deemed short-term reproduction, deleted automatically after use or after
a specified time, and of incidental reproduction as a reproduction that takes place
only during a technical process. See: p. ZERANSKI, Zakres dozwolonego uzytku dostaw-
¢y ustug internetowych w swietle Article 23[1] Prawa autorskiego w kontekscie ustawy
0 Swiadczeniu ustug drogg elektroniczng, MoP 2008, No. 20, invoking: M. WELSER,
lin:] Gesetz zur Regelung des Urbeberrechts in der Informationsgesellschaft, Ergan-
zungsband zum Urheberrecht, (ed.) A.-A. WANDTKE, Winfried Bullinger, Monachium

2002, P. 44.
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A question arises whether this provision may be applied also to pro-
viders of caching service. A positive answer in this respect would liberate
service providers from the necessity to meet many conditions for exemp-
tion from liability under the directive on electronic commerce and the
act on the provision of services by electronic means. Such interpretation
may be supported by — already quoted several times — Recital 33 of the
directive on the harmonisation of certain aspects of copyright and re-
lated rights in the information society, which states that the exception
should cover acts of caching, including those which enable transmis-
sion systems to function efliciently, provided that the intermediary does
not modify the information and does not interfere with the lawful use
of technology, widely recognised and used by industry, to obtain data on
the use of the information. Loading of information into a cache in com-
bination with the functioning of transmission systems may be interpret-
ed as an order to cover caching service with this exception. Moreover
the European law-maker explicitly requires respect for the rule of non-
interference with information on the data use by service users, which is
one of the conditions to exclude liability for caching under the US and
European law.

However a question so asked must be answered negatively. Although
the provision at hand allows for a temporary reproduction of files, but it
does so for a particular case of loading data into the cache of the user’s
computer (or, more precisely, its operating system). However, with re-
gard to temporary reproductions by intermediaries®® it requires they in-
volve solely the data transmission, i.e. mere conduit.” As a rule caching

is not required for information transmission. However, opinions on that

% p. ZERANSKI points out that within the meaning of the Electronic Services Act one
must not identify the notion of an intermediary with a service provider. p. ZERANSKI,
op. cit.

> Rightly so: . BARTA, R. MARKIEWICZ, 0p. cit., pp. 312—313.
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issue are still divided® and a competent EU institution shall intervene to
remove the doubts in this regard. This also does not rule out adoption of
such manner of applying the discussed provisions, where first it is checked
whether the discussed case of permissible public can be used, and only as
a second resort the possibility of applying Article 13 of the directive and

the act on the provision of services by electronic means is checked.

6. Exemption from liability for hosting®'

'The issue of liability of service providers of hosting is among the
most hotly debated in the law doctrine and case-law. A rapid website de-
velopment would be impossible without hosting services, because their
creators or administrators need space where they can store their works
and make them available to web users. Also other popular Internet serv-
ices, such as electronic mail or file exchange in controversial peer-fo-peer
networks require hosting service for postings being received or files be-
ing made accessible. On the other hand, the very notion of hosting is
not uniformly understood in the Polish doctrine, which is unfortunate
as this is a legally central issue because the way it is defined will deter-
mine the scope of liability of the providers of such type of online serv-
ices pursuant to provisions of the directive on electronic commerce and

the act on the provision of services by electronic means.

% The possibility to invoke permissible use is supported by: p. ZERANSKI, 0p. cit.,
“(...) transient reproductions emerging during those processes may be covered with
permissible use under Article 23[1] of the Copyright Law”, and also by k. GIENAS,
Systemy Digital Rights Management..., op. cif., p. 21, P. PODRECKI, [in:] Prawo Inter-
netu, op. cit., p. 47.

In a slightly modified form, sections 6.1 and 6.2 were previously published in an
article titled: Uwagi na temat odpowiedzialnosci ustugodawcy hostingu w Internecie
(ed. J. coraczYNsKI), Informatyzacja postgpowania sqdowego i administracji public-
znej, Warsaw 2010, pp. 299—312.

61
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In the doctrine we encounter a problem with interpretation of the no-
tion of hosting, because neither the directive on electronic commerce nor
the act on the provision of services by electronic means define this term.
At the same time both instruments characterise this service as data stor-
age, which is too narrow a definition. As a rule hosting is a service pro-
vided against a charge and consisting in making remotely available to a
service recipient, for a period defined by a contract or by an unidentified
time, of the IT system resources of the service provider with a view to
storing and making accessible to Internet users of the data stored there
by the service recipient or the users of his service. Here one needs to dif-
ferentiate between dedicated (classic) Aosting and virtual hosting, an is-

sue addressed in more detail below.

6.1. Essence of hosting

'The issue of hosting was regulated in Article 14 of Directive 2000/31/
EC on electronic commerce and Article 14 of the act on the provision of
services by electronic means, which implements directive provisions. The
discussed directive exempts —under certain conditions to be discussed lat-
er — the service provider from criminal and civil legal liability for “infor-
mation stored at the service recipient’s request”.*? The regulation at hand
provides for information storage only and not for making it available.
'Therefore doubts may arise — in particular — whether making the stored

data accessible to other service recipient is at the core of this service.®?

62 'The English version makes a similar stipulation, providing for an information society
service, which “(...) is provided that consists of the storage of information provided
by a recipient of the service”.

8 According to Article 2 bullet d of the directive, a ‘recipient of the service’ is “any
natural or legal person who, for professional ends or otherwise, uses an informa-
tion society service, in particular for the purposes of seeking information or mak-
ing it accessible.”
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'The directive on electronic commerce does not contain a legal defini-
tion of hosting.* Moreover, in the directive on electronic commerce the very
term of hosting is contained only in the title of an article, and not in its very
tenor. The preamble to the directive on electronic commerce also provides
hardly any material that might help deepen the analysis of the notion of
hosting. Similarly to mere conduit and caching services, the preamble recalls
the requirement that the activity shall be limited to the technical process of
operating, which means that the activity of the provider of hosting service
is of a mere technical, automatic and passive nature, which in turn implies
that the information society service provider has neither knowledge of nor
control over the information which is transmitted or stored.® However, the
above characteristics are definitely much more useful for an analysis of con-
ditions for exemption from liability than for understanding the essence of
hosting. Hence we will address the issue again further on in the paper.*®

Polish implementation of the directive also fails to include a definition
of hosting. The act on the provision of services by electronic means does not
contain the term of hosting at all. Article 14 of the act on the provision of
services by electronic means provides only for making the resources of the
information and communication technology (ICT) system available for the
purpose of data storage by the service recipient. The Polish implementation
of the directive stresses the fact that the data of the service recipient shall be
stored in the service provider’s ITC system.” The notion of ITC system is

6 The difficulties raised by the very understanding of the term have many reasons: the
English etymology, technical nature, EU provenience. Unfortunately, if a meaning of
a certain term is not commonly comprehensible, in the light of § 146 of the principles
of law-making technique, in such situation the law-maker should create a relevant
legal definition in the act. Instead the Electronic Services Act contains definitions
of much clearer terms, such as the electronic address or the seat.

% See Recital 42 of the preamble.

6 Also Recitals 46 and 48 of the preamble do not allow for an in-depth analysis of the
essence of hosting in the directive on electronic commerce.

7 See: J. BARTA, R. MARKIEWICZ, 0p. Cit., P. 314.
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defined in Article 2 bullet 3 of the Electronic Services Act,® but this defi-
nition does not bring us any closer to a resolution of the first, fundamental
issue, namely whether the hosting service consists solely in data storage, or
is the obligation to make them accessible to Internet users, upon request of
the recipient of the hosting service, an immanent element thereof.

'The notion of hosting both in the directive and in our act is hardly
precise and does not do justice to the richness of this service. The essence
of hosting lies in provision of access for service recipients to certain com-
puter infrastructure with a view to transferring there the data that as a
rule are to be made available for viewing to site users. Hence the core of
hosting service is not storage by itself but making available of the data
to Internet users, unless the service operator or the user himself hides or
disables access to the data he controls.

'The element of providing access to server’s memory with a view to
storing data is frequently stressed as a central one in the understand-

ing of the essence of hosting.® This is a mental shortcut, though. Firstly,

68 The information and communication technology system —a set of cooperating I'T de-
vices and software, ensuring data processing and storage, plus data sending and receiv-
ing by ICT networks via the end device proper for a given network within the meaning
of the Act of 21st April 2000, the Telecommunication Law (the Journal of Laws No.
73, item 852, of 2001 No. 122, item 1321 and No. 154, items 1800 and 1802 and of
2002 No. 25,item 253 and No. 74, item 676). This definition is an example of imper-
fect law-making, where the law-maker refers to an Act that is no longer in force.

9 For example: X. KONARSKI, Komentarz do ustawy o Swiadczeniu ustug drogg elektroniczng,

Warsaw 2004, p. 139, who reduces the notion of hosting to storage by the service
provider of the data of third persons (service recipients); M. SWIERCZYNsKI referred
the notion of hosting to provision of access to the memories of servers connected to
a network — M. $WIERCZYNsKI, [in:] J. coraczyNski (ed.), Ustawa o Sswiadczeniu ustug
drogq elektroniczng. Komentarz, Warsaw 2009, p. 133; A broader perspective on the
issue is offered by p. LITwINskI, who refers the notion of hosting to provision of ac-
cess to the memories of servers connected to a network with a view to storing and
making accessible various types of data — p. LITWINSsKI, [in:] p. PODRECKI, Prawo In-
ternetu, Warsaw 2007, p. 219. A broader interpretation, consistent with mine, seems
to be presented by G. PACEK, Wybrane zagadnienia zwigzane z odpowiedzialnoscig
dostawcow ustug hostingowych, Prawo Mediéw Elektronicznych, 6/2007.
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remote disc space would be of no use without powerful processors, dura-
ble power supplies or large and fast cache. Secondly, despite an efficient
computer infrastructure of equal importance is wealth of offered servic-
es, including support for scripting languages (e.g. PHP, or ASPNET), ac-
cess to databases (both of open source type and the more expensive ones,
closed-code ones, such as MS SQL Server or Oracle). So the notion con-
cerns not so much the disc space, but rather the technical infrastructure,
which our act calls the information and communication technology sys-
tem.”” Moreover, an extremely significant role in the services of this type
is played by the speed and efficiency not only of the data capture infra-
structure, but also — to an even greater extent — by the tools that enable
making those data available to Internet users, i.e. the speed of access to
the Internet offered by the provider of hosting service.

And this does not concern the speed of data download by the host-
ing service provider, but rather the upload capability. Therefore hosting
is about gaining access to I'T infrastructure enabling fast and 24/7 pro-
vision of access to the stored data for site users. As a rule, the better the
performance offered by the service provider is, the more expensive the
service gets.

In business practice we encounter many varieties of hosting service
offered against a charge, which may be reduced to three basic models.

Firstly, we can purchase a hosting service where the service provider
makes a server, understood here literally as a machine, partially or fully
available to the service recipient. When the server is fully made available
to the service recipient, the obligations of the service provider are lim-
ited to the monitoring of the server’s operation, making backup copies,
installations of operating system fixes and other elements of technical

support. A very popular variety of this type of hosting is a service where

70 'This is also the interpretation of hosting in Wikipedia. Probably under its influence
the views of G. PACK, Ihidemn remain most convergent with mine.
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the service provider does not give up full control to the service recipient,
assuming responsibility for efficient operation of the entire ICT system
— so called managed hosting service. A more recent variety of this tech-
nology is comprised by the increasingly popular cloud hosting servic-
es, which are based on providing — transparent for the service recipient
— access to clusters of servers. Cloud computing enables the service re-
cipients to pay only for what they actually used, in contrast to previous-
ly discussed hosting models based on subscription principle.

Secondly, the service provider may offer the service of server virtu-
alization, which is cheaper than the hosting service, because what the
service recipient gains is not access to a machine, but virtual access to
server space. Server virtualization has also many varieties. As a rule the
cheapest solution is the shared hosting service, where hundreds of serv-
ice recipients gain virtual access to disc space on the same machine.
Resources are sent via F'TP service. In a more expensive variety of this
service, the service recipient installs many virtual servers on a single ma-
chine — so-called virtual private server. In this variety, the client launch-
es own version of the operating system and as a rule gains full control
over the virtual private server, which — regardless of other virtual ma-
chines — has exclusive access to own disc space and all elements of the
operating system.

'The third, and the most expensive, solution is so-called server colo-
cation, i.e. a service consisting in leasing physical space at the hosting
provider’s premises with a view to installing there a server owned by the
service recipient. The service recipient manages own computers locat-
ed at the service provider’s premises on his own. The obligations of the
service provider are limited in this case to provision of Internet access

and uninterrupted power supply.”!

' See: Wikipedia, >>http://en.wikipedia.org/wiki/Web_hosting_service<<, last ac-

cessed on: 2.I.2011I.
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In the Internet we will also find many offers of free hosting services.
Such services are greatly limited, entailing the obligation to post serv-
ice provider’s ads on the page or the necessity to tolerate receiving un-
wanted e-mails (which makes one think whether in fact this does not
make for a different type of service altogether). So-called free hosting
services are also limited by space offered for storage of service recipi-
ent’s files, the speed of available connections, lack of access to commer-
cial, and frequently also non-commercial, databases and (often) lack of
support for scripting languages,’”” which in practice enables storage of
only very simple websites.

Another issue requiring a deeper analysis is the time of data stor-
age. Experts are univocal in stating that the factor differentiating cach-
ing from hosting is the time of data storage, which is very short for the
former service, and unlimited in time for the latter.” And this is just
another mental shortcut. In the case of classic hosting of websites, the
data hosting agreement will be virtually each time concluded for a def-
inite time, as a rule for one year. Certainly in practice such contracts are
extended for successive years, but hosting service cannot be said to be
provided infinitely. The conviction of indefinite time duration of hosting
agreements most likely follows from application of Article 14 of the act
on the provision of services by electronic means to storage of users’data
in the frames of Internet portals or storage of electronic mail on remote
mail servers. However, this is a relatively controversial issue and it will
be discussed further on in the paper.

Hosting refers first of all to a service consisting in storage and mak-
ing available of websites, but one can speak as well of hosting with ref-
erence to other resources posted on the web, e.g. electronic mail or data

made available under P2P file exchange networks. Under such models

> See: >>http://pl.wikipedia.org/wiki/Hosting<<, last accessed on: 2.1.2011.

7 E.g. X. KONARSKI, Komentarz..., p. 139.
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the recipient of hosting service will usually act also as the provider of
other services provided by electronic means, e.g. as the operator of In-

ternet pages.

6.1.1. Dedicated /Josting versus virtual bosting

Hosting service is used mainly to store websites on a remote server
with a view to making them accessible for Internet users. Such type of
hosting is usually provided against a charge and time-limited to one year
(dedicated or classic hosting). One may also encounter provision of free
access to a remote server in exchange for e.g. the obligation to post on
the service recipient pages of the ads of the entity providing such type of
service, something we have already addressed earlier in the paper.

When hosting Internet pages, the service recipient simultaneously
acts as the information society service provider; the service consists in
offering access to a specified website, e.g. an Internet store, auction por-
tal, a social networking portal or a browser. Only in exceptional cases,
when a website will not be even indirectly the source of economic circu-
lation, the service recipient cannot be recognised simultaneously as an
entity providing services by electronic means, due to failure to meet the
conditions of providing the service against a charge.

It needs to be stressed again that in economic practice the essence
of hosting consists not only in the storage but also in making Internet
pages accessible to third parties. The service recipient may restrict the
access for some categories of persons, or enable access to certain data to
all users. However, the service provider must enable constant access to
all files posted in a publicly accessible server folder to both the service
recipient and the Internet users.

In a situation where the recipient of dedicated hosting service using
the technical infrastructure of the provider of dedicated hosting serv-

ice, provides a chargeable or free access to a part of the infrastructure for
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his website users, we deal with an example of virtual hosting. By virtu-
al hosting we shall understand a service consisting in provision of access
for users of a given service to the technical infrastructure of the entity
providing the dedicated (classic) hosting service. This is a kind of pro-
viding access to disc space and limited service functionality, e.g. to tools
for comment creation and sending or to resources of a given user.

Besides websites, one should identify also electronic mail hosting.
'This consists in storage of postings of the users of service recipient’s site
and making them accessible only for a specific user, who needs to know
the relevant password. However, he will be bound with the hosting serv-
ice provider by contract similar to the one for the hosting of www pages.
In a situation where the mailbox operator uses the technical infrastruc-
ture of the hosting service provider, he acts simultaneously as the elec-
tronic mail service provider and virtual hosting service provider. From
the perspective of the user, the mail account operator will offer access
to the postings and other files of the user in exchange for “tolerating”
the ads of a given service provider and entities associated with him. In
contrast to the hosting of Internet pages, this type of hosting as a rule
is free and not time-limited. One may also encounter provision of such
service against a charge, in exchange for e.g. a mail account with a great-
€r capacity.

Finally, we need to mention the specifics of the hosting of files in
P2P network. In practice hosting in the frames of file exchange net-
works means storage and providing access to data on the computers of
the users, and not on the service provider’s server. The service provider’s
server only stores and provides access to information about location of
the searched files (and only in the most popular model of P2P networks,
based on so-called indexing servers). Under that model we are dealing
with an interesting reversal of roles, because the provider of file exchange
services is simultaneously the provider of hosting service. On the oth-

er hand the provider of file exchange service will be simultaneously the
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provider of hosting service consisting in the storage and provision of ac-
cess to the information on locations of the searched files. One needs to
point out here that in such systems one may speak of several providers
of hosting service, because the exchanged files are stored on many com-
puters. Due to its specifics, the file Aosting in P2P networks is as a rule

free and not time-limited.

6.1.2. Dispute concerning the objective scope of exemption from
liability under Article 14

'The doctrine is rather univocal that the exemptions from liability for
provider of hosting service covers both the stored data and the data made
available. However, recently this view has been challenged. P. Sadowski
deemed that “(...) the scope of exemption from liability under Article 14
of the Electronic Services Act covers exclusively data storage — this pro-
vision does not cover any other operations on the data concerned, such
as for example making those data accessible in the Internet.””

'The author justified his interpretation by the tenor of Article 14 of
the Act, which — in his opinion — does not require any departure from
literal linguistic interpretation. If the provision explicitly states that the
provider of hosting service ‘is not liable for the stored data’, there is no
need to depart from the c/ara non sunt interpretanda principle as it is clear
that the exemption from liability concerns solely data storage, and not
making them accessible. Moreover the author does not see any possibil-
ity of the above interpretation being challenged under Article 14 of di-
rective 2000/31/EC, because also in this case Member States shall only
ensure that ‘service provider is not liable for the information stored at

the request of a recipient of the service’.

™ P.SADOWSKI, Wylgczenie odpowiedzialnosci przy swiadczeniu ustug “hostingu”— polemi-

ka, MOP 2009, No. 16.
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Also the wording used by the law-maker ‘the provider (...) shall
act (...) expeditiously to remove or to disable access to the information’
is not the basis for adoption of a broader interpretation, because: first-
ly, “there can be actual states when the data are only stored without be-
ing made available to anyone”, and secondly, “in a typical model the data
are stored by the service provider but made available to third parties by
the service recipient.”

'The above interpretation is supported by literal understanding of the
provisions of the act and of the directive. However, certain objections can
be raised against such interpretation:

Firstly, such interpretation practically annihilates the exemption from
liability for providers of both virtual and dedicated hosting services. As
has been already detailed above, dedicated hosting consists not only in
data storage but also in making them accessible and those two functions
are hard to separate, because enabling data storage is not the goal in itself;
the main goal is to make the data accessible to Internet users. The inter-
pretation process has to take into account the fact that we deal with tech-
nical terms, which may be construed only in their “natural” context.

Secondly, such limitation of the understanding of Article 14 most
likely would contradict the intention of both the European and nation-
al law-makers, because since the very start the issue at hand has been
that of exclusion of liability of hosting service providers in full scope, and
not just with regard to one function. Moreover, when interpreting Arti-
cle 14 of the Electronic Services Act, one shall take into account the ti-
tle of Article 14 of the said directive, which — as was already mentioned
in the introduction - reads ‘hosting’. This constitutes realisation of the
obligation of pro-Community interpretation of national law, and as was
indicated above, hosting assumes not only data storage but also making
them accessible.

Thirdly, both the directive and the act contain an obligation to dis-

able access to data when the service provider learns about illegal nature
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of the stored information. This translates into impossibility to apply the
clara non sunt interpretanda principle, because there is a clear feedback
between data storage and making them accessible. Moreover, without
making a functional interpretation it will be difficult to understand to
whom the access to the stored data is to be disabled: to the recipient of
hosting service or to all Internet users.

In view of the above, it needs to be deemed that exception from li-
ability for a provider of hosting service in directive 2000/31/EC and in
the act on the provision of services by electronic means covers both the

storage and making the data accessible to Internet users.

6.1.3. Definition of hosting

Basing on the analysis of sites offering this type of service, one may

phrase the following working definition of:
“As a rule hosting is a service against a charge consisting in provision of
access for a service recipient for a contractually limited time or for indef-
inite time to resources of service provider’s ICT system with a view to
storing, and making accessible for Internet users, the data stored there
by the service recipient or by the users of his site.”

In Polish law, the hosting contract belongs to the category of in-
nominate contracts. The use of expression ‘storage’ urged some authors
to consider the possibility to apply for the assessment of obligation
of the parties to a hosting contract of the provisions of the civil code
concerning a deposit agreement per analogiam. This is a quite obvious
misunderstanding. A hosting contract is not about storage itself but
about provision of access to the stored information.” This contradicts

the possibility of application of Article 835 and the following ones of

> Similarly: j. BARTA, R. MARKIEWICZ, OP. cit., p. 3 14. For legal nature of a hosting con-
tract see: G. RACZKA, Prawne zagadnienia hostingu, PPH 2007, p. 379.
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the civil code by analogy due to the fact that this provision obliges the
entity storing the data to keep in a not worsened condition the mov-
able entrusted to it for storage. In the case of hosting we do not deal
with movable; additionally the data input by the service recipient may,
and sometimes are, edited by the service provider.

Here one needs to differentiate between dedicated hosting and
virtual hosting. In dedicated hosting, the service provider is the op-
erator of computer infrastructure enabling the storage and provision
of access to information, while the service recipient is the entity stor-
ing the information; as a rule this is a website operator, electronic
mail operator, a P2P network operator. In virtual hosting, the service
provider is usually the recipient of dedicated hosting service, while
the recipient of virtual hosting service is a user of the service pro-
vider’s site (i.e. a user of an Internet portal, auction service, electron-

ic mail etc.).

6.2. Subjective scope of exemption from liability under
Article 14

As regards the definition of the subjective scope of exemptions, there
are no doubts that protection under Article 14 covers the ‘classic’ pro-
viders of hosting service, e.g. NetArticlepl or Home.pl. However, cer-
tain doubts arise with regard to virtual hosting, understood not so much
as provision of access to own computer infrastructure, but as granting
the use of the ICT system of the primary hosting provider for site users.
The issue that requires an analysis is an answer to the question what en-
tities are covered with the exemption from liability under hosting service
within the meaning of Article 14 of the act and directive. The differen-
tiation between dedicated hosting and virtual hosting made above will

be useful for this analysis.
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6.2.1. Liability of service providers of dedicated hosting

Under the classic model, hosting service is offered by data centres,
i.e. entities specialising in maintenance of I'T infrastructure 24/7 (ded-
icated hosting). There should be no doubt that exclusion of liability un-
der Article 14 applies to such entities, because their business model is
based on storage and provision of access to data of a great number of
service providers (operators of www pages or operators of mailboxes).
It can be hardly expected of the owners of such infrastructures to mon-
itor the content uploaded to the sites of entities whose data they store,
because as a rule they will not even have access to software or databas-
es generating this content.

Hosting service so understood is rendered pursuant to a contract
concluded for definite time, as a rule for a year with the option to be
extended, in exchange for a pecuniary consideration, frequently paid
for the whole year in advance. For many operators of websites the guar-
antee of the uninterrupted, and at the same time fast, accessibility of
the stored files is the main reason to take interest in hosting against a
charge. Moreover, to make their offer more attractive, providers of host-
ing services — besides disc space — give also access to systems enabling
data archiving, transaction protection, database services, the possibil-
ity to collect and analyse statistics, operations on domains, electronic
mail account management etc. Of course the scope of rendered serv-
ices is proportionate to the amount of charges.

In practice, one can encounter a model where the operator of an
Internet portal secures data hosting service for himself by using own
IT infrastructure. Many, particularly smaller, but also very large en-
tities do so, because theoretically the only requirement, besides a fast
Internet connection and proper software, is the one to have an In-

ternet-connected computer with a permanent IP address (although
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even this requirement can be bypassed). However, a failure of own I'T
network will disable access to own website, so only very large enti-
ties can afford to maintain an expansive I'T infrastructure. Moreover,
in such case exclusion of liability for hosting does not apply, because
the website operator and the hosting provider are the same entity,
or entities under mutual control, which precludes application of ex-
emption from liability under Article 14 paragraph 4 of the Electron-
ic Services Act.”

'There is no doubt that a service provider of dedicated hosting may
invoke Article 14 paragraph 1 of the act on the provision of services
by electronic means in relation to the data uploaded by the service re-
cipient and by third persons using the service recipient’s site. In oth-
er words, a service provider of dedicated hosting will not be liable not
only for the data uploaded by a service recipient, but also for those up-
loaded by recipients of the services of his service recipient. As an ex-
ample, a provider of dedicated hosting will not be liable not only for
the data uploaded by operators of websites whose data he stores, but
also for the information placed on those websites by their respective
users. Taking into account the data coming from third persons does
not result in a necessity to identify a new model; it suffices to establish
a variety of the classic model presented above, where the data stored
and made accessible come solely from the portal operator, acting in a
double role of the recipient of hosting service and the provider of web

page services.

76 According to Article 14 para. 4 of the Act, The provisions of paragraphs 1—3 do not
apply, if the service provider has taken control over the service recipient in the mean-
ing of provisions of the Act on Competition and Consumer Protection. The editing
of this exception gives rise to controversies, which will not be addressed in this pa-
per. See e.g.: X. KONARSKI, Komentarz..., pp. 145—146. See: M. $WIERCZYNsKI, Us-
fawa...,p. 134.
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6.2.2. Liability of service providers of virtual hosting

However there is a widespread belief in the literature that the no-
tion of data storage under Article 14 of the Electronic Services Act and
Directive 2000/31/EC applies in a situation where the operator of In-
ternet pages (or one providing other information society services) en-
ables to recipients of the services the storage of data in the frames of
the site of such operator (virtual hosting). In practice this concerns e.g.
storage of users’ comments on auction services or blogs.

Adoption of such a broad interpretation of hosting is bound to lead
to a situation where the user himself will be liable for illegal content
published by such user. At the same time exemption from liability will
extend to both the provider of I'T infrastructure used for storage of and
access to data (classic hosting), and the operator of a website enabling
storage of and access to the data sent by site users. However, it needs
to be stressed that the operator of a website will be exempted from lia-
bility only for the data sent by site users, and not for his own data. On
the other hand, the provider of classic hosting will be exempted from
liability in either case, provided the conditions defined in Article 14 of
the act are fulfilled.

A literal interpretation of the discussed article may lead to a con-
clusion that protection under Article 14 covers also operators of Inter-
net sites enabling storage of and access to data provided by site’s users.
Such interpretation may be supported by the tenor of Article 14 of the
Electronic Services Act, which explicitly provides for a service consisting
in making accessible resources of an ICT system with a view to storing
data by the service recipient. Whenever such Internet site ofters such
tunctionality, then in this scope the operator of such site will appear in
the role of a provider of hosting service. Moreover, big Internet sites

largely depend on the data input by users, and not ones generated by
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themselves, which makes the task of the monitoring of the input con-
tent similar to the problems arising in the case of classic hosting.

However, one may have serious doubts concerning the possibility
to exempt from liability a provider of virtual hosting.

- Firstly, a classic hosting provider does not exercise any substan-
tive control over the data input into a specific site by its users. He only
ensures uninterrupted access to the data stored on all of the websites
he hosts. On the other hand, the operator of a website enabling data
transmission by users has access to all tolls enabling monitoring of the
transmitted data.

- Secondly, adoption of a broader interpretation may lead to restric-
tion of the principle of author’s liability for the published content in the
context of a landslide growth in the popularity of the creation of web
pages on the basis of open source applications offering embedded discus-
sion groups or blogs. We need to be aware of the fact that soon a deci-
sive majority of websites will be based on extended tools enabling the
storage of and access to content generated by users. However, this does
not put at a disadvantage the administrators of “passive” sites, because
— as has been already stressed before — adoption of a broader interpre-
tation of the subjective scope will release from liability the administra-
tors of second generations sites only with regard to content generated
by users, and not the content published by the portal administrator.

- Thirdly, it becomes necessary then to provide an answer to the
question whether the administrators of sites offering virtual hosting are
also released from the obligation to monitor the content sent by users.
Certainly Article 15 does not release them from the obligation to mon-
itor “own” content, while systemic cohesion would command covering
with this exemption website operators with regard to the obligation to
monitor the content generated by users.

- Fourthly, as a rule the service of virtual hosting will be a free

service in contrast to the classic hosting service. In practice there is no
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business model where the operator of an Internet portal collects a fee
for the possibility to store user’s comments due to participation in dis-
cussion groups or posting comments. The situation is quite similar for
storage of electronic mail, although in this case we encounter more fre-
quently the subscription model, where upon payment of a fee the user
may store e-mails on greater disc space than in the case of free elec-
tronic mail services.

- Fifthly, the differences can be found out as concerns the duration
of data storage. In the case of virtual hosting, and hosting of electron-
ic mail or hosting in the frames of P2P networks, as a rule this service
will be time-unlimited. On the other hand, under classic hosting as a
rule the data will stored for contractually defined time.

Currently it is difficult to tell which direction the judicial practice
in Poland and in the European Union is going to take. There seems to
be a widespread agreement in the doctrine that the subjective scope
of Article 14 shall be interpreted broadly. On the other hand, in his
most recent opinion in the case of Goggle the Advocate General Ma-
duro suggested that service providers seeking to benefit from a liabil-
ity exemption under Article 14 of the E-Commerce Directive should
remain neutral as regards the information they carry or host.” In this
context he refused to Google protection pursuant to Article 14 of the
directive in the context of sponsored link service, considering that the
operator of the biggest web browser is not neutral in generation of re-
sults under this service. In this context it is doubtful whether the oper-
ator of any website is truly neutral as regards the information provided

by users.

77 'The opinion of the Advocate General in English is available at: >>http://curia.europa.
eu/jurisp/ cgi-bin/form.plrlang=EN&Submit=rechercher&numaff=C-236/08<<.
Szerzej: p.p. POLANSKI, Liability of Search engines for sponsored and natural results —
the case of Google, [in:] s. KIERKEGAARD, Legal Discourse in Cyberlaw and Trade, Mal-

ta 2009, pp. 273—285.
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6.3. Grounds for exemption from liability for hosting

6.3.1. Grounds for exemption from liability under US law

Similarly to the case of mere conduit and caching, provisions of the
directive are largely just a modification of Article 512 (c) of the Digiz-
al Millennium Copyright Act. According to the latter, hosting service is
defined as the storage at the direction of a user of material that resides
on a system or network controlled or operated by or for the service pro-
vider. It is worthwhile pointing out that in contrast to the directive on
electronic commerce, DMCA does not use the term of hosting.™

DMCA lists three groups of conditions to be met cumulatively by
a provider of hosting service to be eligible for exemption from liability
for copyright infringements.

- Firstly, such service provider does not have actual knowledge
that the material or an activity using the material on the system or
network is infringing. The said knowledge is defined broadly and in-
cluded also being aware of facts or circumstances from which infring-
ing activity is apparent. Upon obtaining such knowledge or awareness,
the intermediary shall act expeditiously to remove, or disable access

to the material.”

" DMCA, Section 512(C): “Information Residing on Systems or Networks At Di-
rection of Users. — (1) In general. — A service provider shall not be liable for mon-
etary relief, or, except as provided in subsection (j), for injunctive or other equitable
relief, for infringement of copyright by reason of the storage at the direction of a
user of material that resides on a system or network controlled or operated by or for
the service provider, if the service provider (...)".

7 “(A)(i) does not have actual knowledge that the material or an activity using the

material on the system or network is infringing; “(ii) in the absence of such actual
knowledge, is not aware of facts or circumstances from which infringing activity is
apparent; or “(iii) upon obtaining such knowledge or awareness, acts expeditiously
to remove, or disable access to the material.
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- Secondly, the intermediary does not receive a financial benefit di-
rectly attributable to the infringing activity, in a case in which the serv-
ice provider has the right and ability to control such activity.*

- Thirdly, upon notification of claimed infringement as described in
a dedicated procedure defined in the DMCA, the service provider re-
sponds expeditiously to remove, or disable access to, the material that is

claimed to be infringing or to be the subject of infringing activity.®!

6.3.2. Grounds for exemption from liability under the directive
on electronic commerce

According to Article 14 paragraph 1 of the directive titled ‘Hosting™:

“1. Where an information society service is provided that consists of the

storage of information provided by a recipient of the service, Member

States shall ensure that the service provider is not liable for the informa-

tion stored at the request of a recipient of the service, on condition that:

a) the provider does not have actual knowledge of illegal activity or in-

formation and, as regards claims for damages, is not aware of facts or

circumstances from which the illegal activity or information is ap-
parent; or

b) the provider, upon obtaining such knowledge or awareness, acts ex-

peditiously to remove or to disable access to the information.”

According to Article 14 paragraph 2 of the directive, the exemption
from liability shall not apply when the recipient of the service is acting
under the authority or the control of the provider. Paragraph 3 of the

80 “(B) does not receive a financial benefit directly attributable to the infringing activ-

ity, in a case in which the service provider has the right and ability to control such
activity.”
81 “(C) upon notification of claimed infringement as described in paragraph (3), re-
sponds expeditiously to remove, or disable access to, the material that is claimed to

be infringing or to be the subject of infringing activity.”
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said Article provides for the possibility for a court or administrative au-
thority, in accordance with Member States legal systems, of requiring
the service provider to terminate or prevent an infringement, and opens
the possibility for Member States of establishing procedures governing
the removal or disabling of access to information.

When the two versions are compared, far-reaching similarities are
visible. Both regulations exempt from liability entities that store infor-
mation at the request of service recipients. In both cases the description
of the ‘protected’service is similar, being reduced to data storage. In both
versions the service provider must not have knowledge neither of ille-
gal material, nor of illegal activities connected with the material. Both
under the DMCA and under the directive, the knowledge is interpret-
ed very broadly and covers not only specific infringement cases, but also
the general awareness of infringing nature of the pursued activities. And
last but not least, under both instruments the service provider, upon ob-
taining such knowledge or awareness, acts expeditiously to remove or to
disable access to the information.

However, there are also some significant differences. Firstly, just as
was the case for other exemptions from liability — the European solution
protects service providers against claims made not only under copyright
law, but also other law fields. The provider of hosting service is exempted
from both criminal and civil liability. Secondly, the European solutions
differentiate between criminal and civil liability grounds. Proving aware-
ness of circumstances indicating infringing activity suffices to impute
civil liability; on the other hand imputation of criminal liability requires
knowledge of a specific law infringement to be proven. To apply criminal
sanctions it is necessary to prove that the service provider was aware of
storing infringing content (e.g. protected musical works without consent
of record labels), or consciously consented for infringing activity related
to the stored material, which by itself may be non-infringing (e.g. stor-

age of gambling sites in the countries which prohibit gambling). Thirdly,
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to be exempted from liability for stored data under the DMCA, the in-
termediary is required to prove that he does not receive a financial ben-
efit directly attributable to the infringing activity, in a case in which the
service provider has the right and ability to control such activity. The di-
rective does not contain such requirement. On the other hand, the Euro-
pean law-maker excludes the possibility to invoke the directive provision
when the recipient of the service. i.e. the entity that stores data, is acting
under the authority or the control of the provider. It is no easy to justify
the differences in this regard. Probably it was the intention of the Euro-
pean law-maker to establish similar but more tersely worded safety havens
compared to the DMCA. Perhaps the reasoning was that acting under
control shall be always treated as an act of the service recipient, even if the
service provider does not receive a financial benefit therefrom.
Attention shall be drawn, however, to certain danger pertaining to
such wording of the exception from the rule of the exemption from lia-
bility for a provider of hosting service. As has been already demonstrated
in the paper, ‘in economic practice there are many functioning varieties of
hosting service and a decisive majority of them provide for full or greater
control of the stored material on the part of the service provider.” This —
even if only theoretically — gives rise to risk of transferring liability onto
hosting service provider, even if he has neither knowledge, nor awareness
of the infringing activities of the service recipient. Therefore it will be ex-
tremely important to decide on an interpretation of the notion of control
in the case-law of the Court of Justice. Unfortunately, neither the Advo-
cate General in his opinion, nor the Court of Justice in its ruling in the
case of Google, although both frequently referred to the condition of con-
trol in the context of hosting service, they did not indicate unambiguous-
ly how this notion shall be interpreted. Advocate Maduro excluded the
possibility for the provider of AdWords service to invoke protection un-
der Article 14 of the directive, owing to the direct pecuniary interest that

Google has in Internet users clicking on the ads’links.
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This direct interest seems to resemble the American requirement of
not receiving a financial benefit, but the Court of Justice did not apply
the ‘neutrality test’in the version proposed by the Advocate General. It
only stated that neither the chargeable nature of the referencing service,
nor determination of the charging conditions by Google may be consid-
ered as exercise of control or proof of having knowledge about infring-
ing material placed by advertisers in the sponsored links. This issue needs
to be investigated further.®

6.3.3. Grounds for exemption from liability under Polish law

According to Article 14 paragraph 1 of the act on the provision of
services by electronic means “The responsibility for the stored data shall
not be borne by the person, who, making the resources of an ICT system
available for the purpose of the data storage by a service recipient, is not
aware of unlawful nature of the data or the activity related to them, and
in case of having been informed or having received a message on unlaw-
tul nature of the data or the activity related to them, makes immediate-
ly the access to the data impossible.”

Under Polish law, a provider of hosting services will be exempted
from both civil and criminal liability when no knowledge about ille-
gally placed material can be imputed to him (e.g. pornographic photos
with participation of minors) or about related activities (e.g. informa-

tion of where such photos can be found) on his server.® In case when he

82 See section 6.3 below.

83 The directive on electronic commerce enabled also exemption from civil liability
when the service provider does not know the actual state or circumstances which
obviously point to infringing nature of material or activities related thereto. See: A.Rr.
LODDER, [in:] A.R. LODDER, H.W.K. KASPERSEN, eDirectives: Guide to European Un-
ion Law on E-commerce. Commentary on the Directives on Distance Selling, Electronic
Signatures, Electronic Commerce, Copyright in the Information Society, and Data
Protection, Hague 2002, pp. 88—389.
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obtains such knowledge, either via an official notification, or is acquir-
ing other “reliable information”, his liability is renewed and he can be
granted effective protection only if he disables access to the data whose
legality was challenged.

Polish implementation goes slightly beyond the model contained in
the directive on electronic commerce and excludes also liability of a serv-
ice provider towards a service recipient on account of disabling access
to the stored material. Moreover, only when the service provider learns
about infringing material by obtaining reliable information, he will have
to inform the service recipient about the fact of disabling the access to
data. If he receives the information about infringing material in an offi-
cial notification (for example a court decision) he is not even obliged to

inform the service recipient about the undertaken actions.

6.4. Significance of the judgement in the case of Google™

With a view to enhancing the analysis of exemption from liability for
hosting, it will be extremely important to quote yet again the judgement
of the Court of Justice in the case of Google. The only issue addressed
by Cour de Cassation in the conclusions was the question concerning the
possibility for Google to invoke exemption from liability for data stor-
age under Article 14 paragraph 1 of the directive on electronic com-
merce. The said question can be recapitulated as follows: may a browser
operator be deemed as a provider of information society services consist-
ing in storage of information within the meaning of Directive 2000/31/
EC? Extension of the scope of application of Article 14 of the directive
to the issue of liability of entities offering browsing services would yield

an effect whereby the liability of the provider of the referencing service

8 'This section is a modified version of a fragment of the article: 1. KOWALCZUK,
P. POLANSKI, Prawne aspekty reklamy w Internecie z wykorzystaniem ustugi linkéw
sponsorowanych, Monitor Prawniczy 2011, No. 1, pp. 30-32.
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would arise only at the moment when he is informed about illegal na-
ture of the advertiser’s actions, and only provided that he fails to expe-
diently disable the access to the challenged material.

In order to answer this question, the Court investigated first wheth-
er the AdWords services provided by the operator are information socie-
ty services in the light of the directive on electronic commerce, and then
it considered whether this service consists in information storage. After
the analysis of the directive provisions, the Court decided that Goog-
le AdWords teatures all of the elements of the definition of an informa-
tion society service provider.* The above statement is accordant with
the purpose of the directive on electronic commerce, with the opinion
of the Advocate General, and with the position of the Commission, and
as such it does not require any broader comment.

Initially the Court pointed out that, basing on the literal tenor of the
provisions, a provider of chargeable referencing service (e.g. Google) can
be recognised as an entity providing information society services con-
sisting in storage of information supplied by the user of this service (ad-
vertiser) in the light of Article 14 of Directive 2000/31/EC, because he
“holds in memory on its server, certain data, such as the keywords selected
by the advertiser, the advertising link and the accompanying commercial
message, as well as the address of the advertiser’s site.”® Thus the Court
suggested that the notion of hosting may also cover the services whereby
the service provider offers only virtual space to the users of his web serv-
ice (so-called virtual hosting)’.*” Under such interpretation, a provider of

hosting service would be also an entity enabling submission of remarks

% Section 110 of the judgement in combined cases Goggle. The Court’s argumentation
was supplemented by presentation and investigation of the legislative history by the
Advocate in his opinion, section 138.

8 Section 111 of the judgment in combined case Google.

87 'The differentiation between the terms of dedicated hosting and virtual hosting was
introduced above.
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on the site in the frames of so-called blog, because then he would store
information at the request of the service recipient.

On the other hand, however, the Court pointed out that the goal of
Article 14 and of the entire section 4 of the directive on electronic com-
merce was to protect only intermediaries in information transmission.
Consequently, a service provider being an intermediary needs to have
neither knowledge of nor control over the information which is trans-
mitted or stored and his activity shall be “(...) of a mere technical, au-
tomatic and passive nature.”® The Court inferred those requirements
from literal wording of Recital 42 of Directive 2000/31/EC.¥ Appli-
cation of those requirements to assessment of the services of AdWords
type service was left by the Court of Justice up to the decision of the na-
tional court,” which —as demonstrated by relevant case-law — had many
problems with this issue and as a result hardly added anything of value
to the judgment of the Court of Justice.”

Therefore “the Court avoided giving an unequivocal answer to the
question whether AdWords service benefits from protection guaranteed
under Article 14 of the directive”. Firstly, it is not clear whether Goog-
le as a provider of sponsored links service acts in the capacity of an in-
termediary within the meaning of the directive on electronic commerce.

According to — already quoted on many occasions — Recital 42 of the

¥ Sections 113 and 114 in fine of the judgment in the case of Google. For a broader
discussion on the topic see: P. POLANSKI, Technical, automatic and passive: liability of
search engines for hosting infringing content in the light of the Google ruling, Private Law:
Rights, Duties & Conflicts, (ed. s. KIERKEGAARD), ISBN: 978-87-991385-8-6, Bar-
celona 2010, pp. 399—409.

¥ For the sake of comparison, see the analysis of Recital 42 of Directive 2000/31/EC
with regard to services of mere conduit, caching and hosting above.

% Section 119 of the judgement in combined case Google.

' See the following judgements: Cour de cassation, civile, Chambre commerciale,

13 juillet 2010, 08-13.944, Publié au bulletin; Cour de cassation, civile, Chambre
commerciale, 13 juillet 2010, 06-20.230, Publié au bulletin; Cour de cassation, civ-
ile, Chambre commerciale, 13 juillet 2010, 06-15.136, Publié au bulletin.
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directive on electronic commerce, “the exemptions from liability estab-
lished in this Directive cover only cases where the activity of the infor-
mation society service provider is limited to the technical process of
operating and giving access to a communication network over which in-
formation made available by third parties is transmitted or temporarily
stored, for the sole purpose of making the transmission more efficient;
(...)."Is aservice of AdWords type limited to technical process of support
aimed solely to making the transmission more efficient?

One may argue that in contrast to services of classic intermediar-
ies in Internet transmission (mere conduit, caching, and dedicated host-
ing) or activities of classic website browsers offering so-called natural
search services, the activities of sponsored link search engine services
may be required to transmit or make accessible information in the In-
ternet. What is more, it is not clear whether this service is only of tech-
nical, automatic and passive nature. Although most likely the process of
automation is very well developed in the seat of the American giant, it
must be borne in mind that it is simultaneously supported with work of
an army of people.

Secondly, we do not know also whether Google “has knowledge” or
“has control” over support for sponsored links. The Court of Justice of
the European Union phrased several recommendations for the nation-
al court to be taken into account when resolving this issue. Among oth-
er things, it pointed out that advertisements in the frames of AdWords
service are displayed “under conditions which Google controls”, e.g. by
determining the order of display according to, inter alia, the remunera-
tion paid by the advertisers.”? The fact of collection of remuneration from
advertisers might suggest — which the Advocate General did in his opin-
ion — that Google “has control” over the stored information, and hence

that it is not eligible for protection under the analysed article. However,

% Section 115 of the judgement in the case of Google.
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as was pointed out by the Court, neither the mere fact that the referenc-
ing service is subject to payment, nor the fact that Google sets the pay-
ment terms cannot be construed as proof that Google has control or has
knowledge about infringing material input by advertisers.” Hence the
Court did not accept the principle of technological neutrality worded
by Advocate Maduro, who saw a ground to refuse to Google limitation
of liability under Article 14 of the directive on electronic commerce in
the fact that Google made money on positioning of ads infringing the
trademark law.

On the other hand, the Court stated that “(...) concordance between
the keyword selected and the search term entered by an Internet user is
not sufficient of itself to justify the view that Google has knowledge of,
or control over, the data entered into its system by advertisers and stored
in memory on its server.””* One can only add that concordance between
the keyword corresponding to a trademark and the search term entered
by an Internet user is much less important than Google’s ability to estab-
lish the connections between the advertised word or words and a trade-
mark. In view of lack of databases offering access to all trademarks in the
EU with breakdown into countries, the probability of checking such de-
pendence seems virtually unlikely.

'The Court attached great stress to the necessity for the national
court to examine the role played by Google in the drafting of the com-
mercial message, including in particular the establishment or selection
of keywords.” It seems that by stating so, the Court recommended that
the national courts shall analyse — from the viewpoint of neutrality — the
tools suggesting the keywords selected by advertisers being imitations

or copies of somebody else’s trademarks, and the process of ads’ making

% Section 116 of the judgement in the case of Google.
% Section 117 of the judgement in the case of Google.
% Section 118 of the judgment in the case Google.
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and presenting. When construing the neutrality of Google’s behaviours,
it will be helpful to refer to the opinion of the Advocate Maduro, who
pointed out that this service is not a purely technical activity, so it can-
not be recognized as hosting service.”

'The Court’s answer is balanced, correct, but fails to answer the asked
question unequivocally. It is beyond any doubt that the service of spon-
sored links is an information society service in the light of the directive
on electronic commerce. More controversial is the level of clarity of the
Court’s answer to the second, much more important question. On the
one hand, the Court seems to adopt a broader interpretation of the sub-
jective scope of Article 14 of the directive, while on the other it requires
a proof that Google is a technologically neutral intermediary in infor-
mation transmission, who — due to exercise of this role — neither con-
trols the stored data, nor knows about infringements. Therefore it is not
known whether entities offering search services against remuneration
may indeed invoke protection under Article 14 of the directive. We may
only hope that the case of Interflora Inc. v Marks & Spencer (C-323/09)
will detail the conditions under which — if at all — the entities providing
referencing services against remuneration may be exempted from liabil-
ity for the stored data.

7. Liability of providers of information location
fools
'The American law regulates the liability the providers of informa-

tion locations tools similarly to the liability of the providers of hosting

services. According to the DMCA, a provider referring or linking users

% Section 130 of the opinion in the case Google.
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to an online location is a provider of information location tools, includ-
ing a directory, index, reference, pointer, or hypertext link.

A service provider shall be exempted from liability for linking or
referring to infringing material or activity if he does not have actual
knowledge that the material or activity is infringing.”” To be exempted
from liability he may not be aware, either, of the fact or circumstanc-
es from which copyright infringement activity is apparent — which was
exactly why providers of search tools within P2P networks were una-
ble to take advantage of this ‘safe haven’. Similarly to the case of host-
ing, the other condition to exclude liability under US law is that the
service provider does not receive a financial benefit directly attributa-
ble to the infringing activity, in a case where the service provider has
the right and ability to control such activity. And finally, upon notifi-
cation of claimed infringement of the content the provider links to, he
shall respond expeditiously to remove, or disable access to, the material
that is claimed to be infringing, which means that link to such materi-
al is to be removed either from the index of the search engine or from
the content of the website.

In contrast to American solutions, the European law-maker decided
against introducing a dedicated exemption from liability for providers
of referencing services. However, it turned out fast that when liabili-
ty rules are not clearly defined for such entities, certainty of turnover
in electronic commerce sufters. An excellent example is afforded by the
previously discussed judgement of the Court of Justice in the case of
Google, which failed to provide a clear answer to the question whether

the provider of AdWords service may invoke Article 14 of the directive

7 “(d) Information Location Tools. — A service provider shall not be liable for mon-

etary relief, or, except as provided in subsection (j), for injunctive or other equitable
relief, for infringement of copyright by reason of the provider referring or referenc-
ing users to an online location containing infringing material or infringing activity,
by using information location tools, including a directory, index, reference, pointer,

or hypertext link, if (...)".
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on electronic commerce to avoid liability of industrial property law in-
tfringements. We will address below other problems arising in connec-
tion with the so-called natural search services.

Owing to the fact that the questions asked by Cour de Cassation
concerned only AdWords service, the Court did not address the issue
of the legal status of natural search in view of the directive.”® Howev-
er, Advocate General Maduro considered this issue in his opinion. He
stated that Google’s liability for provision of this service shall be ex-
cluded because it is neutral as regards the information it carries.”” Al-
though, admittedly, Google has an interest — even a pecuniary interest
— in displaying the more relevant sites to the internet user; however, it
does not have an interest in bringing any specific site to the internet us-
er’s attention.'® However, a question arises as to application of the legal
ground for exemption from liability for Google. The Advocate General
tor Google provided an ambiguous answer to this question. He phrased
three theses: (1) Google does not provide hosting services, (2) Google
service may be qualified as one covered with limitation of liability un-
der Article 13 of the directive (caching), (3) Articles 12—14 may be ap-
plied by way of analogy. Due to the volume constraints of this paper,
the above statement is presented in brief, because a broader discussion

of the topic would require a separate paper.

% See: p.p. POLANSKI, Liability of search engines for sponsored and natural results — the
case of Google, (ed. s. KIERKEGAARD), Legal Discourse in Cyberlaw and Trade, Malta
2009, p. 273 and the following.

% Section 144 of the opinion in the case of Google.

100

'The Advocate’s opinion might have been influenced by the UK judgement in the
case of Metropolita International Ltd v Designtechnica Corporation and Others, where
Google was pronounced a service provider of mere conduit, and not a publisher
in the light of common law. Therefore Google is not liable for defamatory content
placed on websites. Quoted after: p.p. POLANSKI, Liability of Search engines for spon-
sored and natural results — the case of Google, (ed. s. KIERKEGAARD), Legal Discourse in
Cyberlaw and Trade, Malta 2009, p. 281.
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According to the Advocate General, justification of the extension of
protection under Article 14 of the directive onto natural search services
would be difficult owing to the fact that Google does not store infor-
mation upon users’ request. However, if users are understood as web-
site administrators instead of search engine users, then one might argue
that Google does store information. This is so, among others, because
one of the tools proposed by Google provides the possibility for ad-
ministrators to add the just created pages to the Google index. Hence
in such case protection might be applied solely on the account of in-
formation storage.'"!

Another interesting proposal of the Advocate General was an
attempt to apply Article 13 of the directive to search services. This
Article limits the liability of caching providers for “(...) automatic, in-
termediate and temporary storage of that information, performed for
the sole purpose of making more efficient the information’s onward
transmission to other recipients of the service upon their request.” The
Article was intended to protect the intermediaries who temporarily
store users’ information, but it will be difficult to apply the grounds for
exemption from liability under Article 13 to search operators. For ex-
ample, to be eligible for exemption, a provider of caching services may
not modify the transmitted information, while web search engines in-
dex websites and modify the data presented in search result lists.

In recapitulation, the Advocate General came to a conclusion that
operators of Internet search engines deserve to be protected under Di-
rective 2000/31/EC,'”> however he failed to point out a specific ground
for exemption of liability of this type of entities for services of so-called
natural search. What is more, as a result of application of the “neutral-

ity test” proposed in his opinion to Google, he deemed that neither

100 Ibid., pp. 281-283.

12 For a broader discussion see: Iid., p. 284.
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neutral search services nor services of AdWords type are covered with
application of Article 14. Taking into account the fact that the Court of
Justice did not address the issue of the liability of search engine services
in an unequivocal manner, and also considering that the neutrality test
in the form promoted by P. Maduro was rejected by the Court,'” one
has to postulate adoption of clear rules governing the liability of infor-
mation location tools. This is all the more important as virtually every
bigger content provider offers information location tools, which fre-

quently search not only through own resources of the service provider,

but also the entire World Wide Web.

8. Procedure for disabling access to infringing

material

According to Recital 40 of the directive on electronic commerce,
“(...) service providers have a duty to act, under certain circumstances,
with a view to preventing or stopping illegal activities; this Directive
should constitute the appropriate basis for the development of rap-
id and reliable procedures for removing and disabling access to ille-
gal information; such mechanisms could be developed on the basis of
voluntary agreements between all parties concerned and should be en-
couraged by Member States; it is in the interest of all parties involved
in the provision of information society services to adopt and imple-
ment such procedures; the provisions of this Directive relating to lia-

bility should not preclude the development and eftective operation, by

193 See:. p.P. POLANSKI, (2010) Technical, automatic and passive: liability of search engines
for hosting infringing content in the light of the Google ruling, [in:] s.M. KIERKEGAARD
(ed.), Private Law: Rights, Duties & Conflicts, Barcelona: IAITL, pp. 399—409.

I55



LEGAL LIABILITY FOR CONTENT DISSEMINATED OVER THE INTERNET

the different interested parties, of technical systems of protection and
identification and of technical surveillance instruments made possible
by digital technology within the limits laid down by Directives 95/46/
EC and 97/66/EC.”

As has been stressed on many occasions, the European Union has
neither introduced nor developed so far the procedures for disabling ac-
cess to content modelled on American solutions. However, such pro-
cedure is admitted under the directive on electronic commerce, with
some member states, such as Finland, introducing their own versions of
the procedures for disabling access to content. At the EU level, efforts
to develop such procedure have failed so far, although works are under
way on an analysis of answers collected during public consultations on
the future of the directive on electronic commerce,'™ which may prove
useful in the creation of a relevant content access disabling procedure in
the future. Besides the Notice-and-Takedown model adopted in DMCA,
alternative models are considered, such as Notice-and-Stay or Stay-and-
Stay. Under the Notice-and-Stay'” model, the challenged content would
be taken down and it could not be reposted upon request of the person
who posted it. On the other hand, under Stay-and-Stay'*® model the
ISP must inform the person who uploaded content violating the law
about the fact of disabling of the content. To a certain extent the latter
model was introduced by Poland in the act on the provision of servic-

es by electronic means.

104 Public consultations on the future of electronic commerce in the internal market
and the implementation of the Directive on Electronic commerce (2000/31/EC),
available at: >>http://ec.europa.eu/yourvoice/ ipm/forms/dispatch?form=electroni
ccommerce&lang=fr<<, last accessed on: 3.1.2011.

195" According to the explanation contained in the questionnaire accessible above, the

model was described as follows: “Regime of notification, take down and making
sure that the content will not be reposted”.

196 Thidem, “Regime in which ISP must on request inform the person who uploaded

content violating the law”.
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9. Summary

The recent decade of the functioning of the directive on electronic
commerce with regard to the issue of the liability of intermediaries has
demonstrated that the model generally works. However, this assertion
needs to be qualified as regards five issues; ones requiring, in my opin-
ion, an intervention of the European law-makers.

- Firstly, the notion of hosting under Article 14 of the directive
on electronic commerce needs to be phrased more precisely. It would
good to point out that the service consists not only in information
storage, but also in making it accessible. It seems also important to de-
tail the ‘neutrality test’ proposed in the judgement in the case of Goog-
le, including in particular a definition of the notion of “control over
the recipient of the service” and the issue of receiving financial bene-
fits from law infringement. It should be also clearly defined whether,
and if yes, to what extent, exemption from liability under Article 14
of the directive may be applied to service providers of virtual hosting,
whereby user-generated content is stored on Web 2.0 sites. Perhaps
we should establish a special exemption from liability for entities of-
tering Web 2.0 services.

- Secondly, it seems necessary to introduce the procedure for dis-
abling infringing content at the Community level. For example, owing
to fuzzy phrasing, many disputes are raised by the interpretation of the
term of ‘expedient’disabling of access to infringing content. Lack of pre-
cise definition of the procedures for disabling access to content already
today results in restriction of the freedom of expression in the Europe-
an Union, because content providers as a rule disable access to any con-
tent indicated by another user as potentially infringing the relevant law.
'The model adopted in the DMCA and introduced in such countries as
e.g. Finland, should be the starting point. However, an in-depth analysis

157



LEGAL LIABILITY FOR CONTENT DISSEMINATED OVER THE INTERNET

is required also to consider alternative models, such as Notice-and-Stay
or Stay-and-Stay.

- 'Thirdly, the recent disputes surrounding the use of search engine
services demonstrate that it is necessary to introduce conditions for ex-
emption from liability of the providers of such services. The opinion of
the Advocate General P. Maduro and the judgement of the Court of
Justice in the case of Google sought protection for providers of those
technologies in the directive on electronic services, but with hardly any
success. Exemption from liability is necessary not only to ensure greater
legal certainty to global leaders, such as Google, but also to all providers
of information society services, who provide access to information loca-
tion tools on their websites.

- Fourthly, maintenance of the absence of a general obligation to
monitor content needs to be defined precisely in view of widespread
development of children pornography and other law infringements. It
seems particularly necessary to identify the cases where service providers
have to pursue the obligation of active content monitoring. This is where
the issue of applying Article 14 to Internet sites offering to the users the
facility to post their own content, comes again into play.

- Fifthly, it is advisable to define a clearer border between the area
of interaction of permissible public use in the directive on the harmo-
nization of copyright and exemptions from liability in the directive on
electronic commerce. The issue at hand concerns first and foremost a
clear stance on whether service providers of caching are covered with
the scope of application of Article 5 of the copyright directive or — al-
ternately — whether this regulation with regard to intermediaries in
provision of access to information concerns solely service providers of

mere conduit. u
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